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Voraussetzung

Damit die digitale Signatur in Mail oder Microsoft Entourage aktiviert werden kann mis-

sen die entsprechenden Treiber und die Client-Software des USB Tokens installiert und
lauffahig sein.

Installation des Aladdin PKI Clients

Entpacken Sie die Datei pkiclient.4.55.44.dmg.zip, doppelklicken Sie die Datei
PKI_Client_4.55.dmg so dass Sie den folgenden Ordnerinhalt erhalten:

00 _| eToken PKI Client 4.55.44
(<[] B=[o~] [o][] O

¥ GERATE

=} Macintosh HD \‘ jA
@ iDisk =\

B eToken PKI Client 4.55.44 a eToken PKI Client Uninstall eToken PKI Client
4.55.mpkg 4.55

¥ ORTE
4 schreibtisch
o I—
g.&; Programme
“T Dokumente

¥ SUCHE
I\'-_-,I Heute
I\'-_-,I Gestern
(L) Letzte Woche
[&] Alle Bilder
[&] Alle Filme
[&2] Alle Dokumente

_ eToken PKI Client 4.55.44

2 Objekte, 2.1 MBE verfligbar

Starten Sie eToke

n PKI Client 4.55.mpkg und folgen Sie den Anweisungen des Instal-
lationsassistenten:

© QuoVadis Trustlink Schweiz AG
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& Einfiihrung
® Lizenz

® Zielvolume
auswdhlen

@ Installationstyp
@ Installation

® Zusammenfassung

Willkommen bei: Aladdin eToken PKI Client

cToken

TOUR CET TO sSECURITY

IMPORTANT.

Welcome to the Mac OS X Installation Prog-am. You will be
guided through the steps necessary to install this software.

Before installing this software, remove any earlier version.
For more datails, see eToken PKI Client reference guide.

Zurtick

© QuoVadis Trustlink Schweiz AG
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Softwarelizenzvertrag

[ English F

= e

ALADDIN KNOWLEDGE SYSTEMS LTD.
eTDKEN ENTERPRISE END USER LICENSE AGREEMENT

TMFORTANT TNFORMATION - PILEASE REATY THIS AGEFFMENT
CAREFULLY BEFORE OPENING THE PACKAGE AND/OR USING THE
CONTENTS THEREOF ANDVOR BEFORE DOWNLOADING OR INSTALLING
THE SOFTWARE PROGRAM. ALL ORDERS FOR AND USE OF THE
«TOKCHN CMNTCERPMRISE FﬂDDUCIE“‘{in:-I.uding withoul limitation, librarics,
utiliies, disketies, CD-ROM, eToken  keys ind the accompanying technical
documentaticn) (hereinafter "Product”) SUPPLIED BY ALADDIN
KMNOWLEDGE SYSTEMS LTD. (or any of its affiliates - cither of them referred
to a: "ALADIDIN"] ARE AND SHaALL BE, SUBJECT TO THE TERNMS AND
CONDITIONS SET FORTH IN THIS AGREEMENT. BY OPENING THE
PACKAGE CONTAINING THE PRODUCTS ANDV/OR BY DOWNLOADING
THE SOFTWARE (as defined hercunder) ANDVOR BY INSTALLING THE
SOFTWARE CN YOUR COMPUTER AND/OR BY USING THE FRODUCT,
YOU ARE ACCEPTING THIS AGREEMENT AND AGREEING TO BE
BOUND BY ITS TERMS AND CONDITIONS.

IF YOU Dy NOT AGREE TO THIS AGREEMENT D) NOT OFEN
THE PACKAGE ANIVOR DOWNLOAD AND'OR INSTALL THE

0

P
.L

Um mit der Installation der Software fortzufahren, miissen Sie
den Softwarelizenzvertrag akzeptieren.

Klicken Sie auf ,Akzeptieren”, um mit der Installation fortzufahren,
Klicken Sie auf ,Ablehnen®, um die Installation abzubrechen und zu

beenden.

Lizenz lesen

( Ablehnen ( Akzeptieren )

© QuoVadis Trustlink Schweiz AG
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Standardinstallation auf ,Macintosh HD"

& Einfiihrung

8 Lizenz Hierfir werden 38.7 MB Speicherplatz auf lhrem

Computer bendtigt.
6 Zielvolume

auswdhlen Klicken Sie auf ,Installieren”, um die
Standardinstallation dieser Software auf dem

8 Insiallatiolyyn WVolume ,Macintosh HD" durchzufiihren.

@ Installation

® Zusammenfassung

A

T e
( Zuriick )(Insta#li@
SN~ 4

Damit die Installation ausgefiihrt werden kann mussen Sie die Administratorrechte akti-
vieren indem Sie auf das Schlosssymbol klicken. Sie werden aufgefordert das Kennwort
einzugeben. Bestatigen Sie die Eingabe mit Klicken auf OK.

Sie miissen fir ,Installationsprogramm®” lhr Kennwort
eingeben.

vame:

Kennwort: |sssssssss

b Details

@ [Abbrechen ) H—B

© QuoVadis Trustlink Schweiz AG -5-
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Fiir die Installation missen alle Programme
beendet und das System abgemeldet werden.
Méchten Sie die Software wirklich jetzt
installieren?

E Installation fortsetzen 3

[ Abbrechen

Installation erfolgreich abgeschlossen

@ Einfiihrung
2 Lizenz

B Zielvolume
auswihlen

© Installationstyp Installation erfolgreich

& Installation

® Zusammenfassung
Die Software wurde erfolgreich installiert.

Klicken Sie auf ,Abmelden”, um die Installation der So...

Fa /
. Eur[l_t_kk Hbmclden }
A

Nach erfolgreicher Installation werden Sie unter Umstanden aufgefordert Ihren Rechner
neu zu starten oder sich abzumelden. Bitte fihren Sie diese jeweile Anweisung jetzt aus,
damit die Einrichtung korrekt vorgenommen werden kann.

© QuoVadis Trustlink Schweiz AG
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Mac OS X verwaltet Zertifikate in so genannten Schlisselbunden. Das entsprechende
Programm kann unter den Dienstprogrammen aufgerufen werden:

r N
|O6 ()
oo | = ¢
[« »[E=m][ %] @ Q
e e o ' :
| ra 4 Thomas Mor... Audio-MIDI-Kenfiguration Bluetooth Datenaustausch ColorSync
Gi Dienstprogramm
| ﬁ Netzwerk
% @ '
I| l2d Macintosh HD - N
= 4N -
Konsole DigitalColor Farbmesser Verzeichnisdienste i
I
5 ol |
= / :
Festplatten- Bildschirmfoto l
Dienstprogramm I
s Wi = |
‘ "|_ Dokumente i I |
| J - - i,.l-——" - |
é Musik Installationsprogramm Java I
| | Bilder ; ' i
Migrations-Assistent Netinfo Manager Netzwerk-
Dienstprogramm
i ] "
— = AN -
L 1 von 24. ausgewihlt, 84.49 CB verf?gba_r. %‘
© QuoVadis Trustlink Schweiz AG -7-
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Wurde der Token zuvor eingesteckt oder wahrend der Ausflihrung des Programms einge-
steckt erscheint ein neuer ,Schliisselbund®™ der den Inhalt des USB Tokens zeigt:

NaXals) Schliisselbund

d_n Klicken Sie hier, um den Schlisselbund ,Mac Test” zu schiitzen Q

(eTCAPI) Thomas Moretti's QuoVadis Trustlink Schweiz AG ID
e Art: Privater Schliissel, RSA, 1024-bit
9 l Verwendung: Entschlisseln, Zeichen

& Microsoft_Intermediate_Ce
& Microsoft_Entity_Certificats
& System

& X509Anchors

Schliisselbund

A Art Gedndert
"‘? {eTCAPI) Thomas Moretti's QuoVadis Trustlink 5 Privater Schliissel - Mac Test

| Thomas Moretti Zertifikat - Mac Test

Kategorie
it Alle Objekte
» L. Kennworter
= Zertifikate
E] Meine Zertifikate
T schlissel
Sichere Notizen

| Schlisselbunde ausblendeﬂj Lt T 2 Objekte %

Sobald der USB Token im Schlisselbund sichtbar ist, kann mit der Einrichtung des Mail
Clients begonnen werden.

© QuoVadis Trustlink Schweiz AG -8-
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Einrichten des Mozilla Thunderbird Mail Clients

Far die Aktivierung der Signatur unter Mozilla Thunderbird gibt es ein eigenes Dokument,
weshalb hier nicht weiter darauf eingegangen wird.

Da das erwahnte Dokument fir eine Windows Installation geschrieben wurde, wird hier
noch speziell darauf eingegangen, wo sich die PKCS#11 Datei auf dem Mac Rechner be-
findet.

Unter dem MenU Thunderbird, Einstellungen, Bereich ,Erweitert", im Register
Zertifikate kdonnen Sie die notwendigen Kryptographie-Module laden.

Flr das Laden der PKCS#11 Datei missen Sie im Pfad manuell folgenden Dateipfad an-
geben:

/usr/local/lib/libeTPkcs11.dylib

Die restlichen Einstellungen entsprechen im Grossen und Ganzen denjenigen der Win-
dows Installation.

© QuoVadis Trustlink Schweiz AG -9-
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Einrichten des Entourage Mail Client

Starten Sie das Programm Entourage aus dem Paket Microsoft Office for Mac:

(=]

Microsoft Entourage

Rufen Sie , Konteneinstellungen..." unter dem Men( ,Entourage® auf:

i' 2 GINEL S Datei Bearbeiten  Ansicht N

) gg Uber Entourage

Onlineregistrierung

Kontoeinstellungen...

——  (Offline arbeiten

Notize  ldentitdt wechseln...
dllo Dienste

¥ % Entourage ausblenden
Andere aushlenden

Alle einblenden

Entourage beenden

© QuoVadis Trustlink Schweiz AG
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Wahlen Sie jetzt das Mailkonto aus, das Sie mit dem Zertifikat verbinden mdéchten und
klicken anschliessend auf die Schaltflache , Bearbeiten™:

-
(s Ja)a) Konten
2 NE@E Léschen | Als Standard
[} "
{E—Ma'rr | Mews Verzeichnisdienst Exchange -

e

‘LMT@-E“ — ‘>

Wechseln Sie anschliessend in den Bereich Sicherheit und wahlen Sie das entsprechende
Zertifikat aus, das Sie flr das Signieren und/oder Verschlisseln verwenden méchten. Ist

der USB Token eingesteckt missten Sie das/die Zertifikat/e sehen, die flir diesen Mail-
Account auswahlbar sind.

Hinweis

Es kénnen nur Zertifikate ausgewahlt werden bei denen die Mail-Adresse der Mail-
Adresse im Mail-Konto entspricht.

© QuoVadis Trustlink Schweiz AG -11 -
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Kon fo_hearheite il

. Kontoginstellungen = Optionen | Sicthhe'rt}

Signaturzertifikat

Wihlen Sie ein Zertifikat aus, mit dem Machrichten dieses Kontos digital
signiert werden sollen. Die Empfinger signierter Nachrichten verwenden das
Signaturzertifikat, um die Echtheit der Nachricht zu Uberpriifen. Die
Machrichten werden mit dem SHA-1-Algorithmus signiert.

N

:' Alle ausgehenden Nachrichten standardmalig digital signieren

Zertifikat: Thomas Maoretti

E In signierte Machrichten eigenes Zertifikat einschliefen

Wahlen Sie die
Eigenschaften des
Mail-Kontos, woftr
Sie ein Zertifikat
erhalten haben

E Signierte Nachrichten als Klartext senden

Verschlisselungszertifikat

Wihlen 5Sie das Standardzertifikat aus, das andere Personen verwen
verschliisselte Nachrichten an dieses Konto zu senden. Das Zertifika
auch zum Verschlisseln von Nachrichten verwendet, die im Order "EntWore
oder "Gesendete Objekte” gespeichert werden. Die Nachrichten werden mit
dem 3DES-Verschllsselungsalgorithmus verschllsselt.

Zertifikat: Thomas Moretti |"' Auswidhlen "|

:' Alle ausgehenden Machrichten und Anlagen standardmalkig verschliisseln

( Abbrechen ) € 0K )

Hierliber kann das aus-
gewahlte Zertifikat ange-
zeigt werden.

Wahlen Sie ein richten aus:

" Thomas Moretti Tj l‘:Eertiﬁkat anzeigen...:,l

I\: Abbrechen :,l (—Answalﬂen—)

© QuoVadis Trustlink Schweiz AG -12 -
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& 'ﬁ. Zertifikat anzeigeﬁ

Thomas Moretti

s o Ausgestellt von: QW Schweiz ICA
Cultig bis: Freitag, 6. Mdrz 2009 13:45 Uhr Europe/Zurich

Dieses Zertifikat ist gultig.

Wiederholen Sie nun die Auswabhl fir das Verschliisselungszertifikat.

Hinweis

Falls Sie Ihre Nachrichten immer digital signieren oder grundsatzlich Mails ver-
schlisselt versenden mdéchten (vorausgesetzt die Empfanger besitzen alle ein Zer-
tifikat), kdnnen Sie die Voreinstellungen unter ,,Konten bearbeiten“, Bereich ,,Si-
cherheit" wahlen:

M Alle ausgehenden Nachrichten standardmassig digital signieren
M Alle ausgehenden Nachrichten und Anlagen standardmassig verschlisseln

© QuoVadis Trustlink Schweiz AG -13 -
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Verfassen eines e-Mails in Entourage

Offnen Sie eine neue Nachricht in Entourage. Unter der Schaltflache ,Optionen® finden
Sie unter Sicherheit die beiden Meniipunkte um Mail zu signieren und/oder zu verschlis-
seln.

=]  Optionen = LﬁEinfﬂgen * [:=| Kategorien T = Projel
HTML I
Prioritat
Sicherheit
Zeichensatz

Mach Senden verschieben in [ 2

Machricht digital signieren
Machricht verschlisseln

Hinweis
Damit eine Nachricht verschliisselt werden kann ist es notwendig, dass Sie den
Offentlichen Schllssel respektive das Zertifikat des Empfangers besitzen.

Das Zertifikat erhalten Sie, wenn Sie vom Empfénger eine signierte Nachricht er-
halten oder es aus einem o6ffentlichen Verzeichnis herunterladen. Sie kénnen sich
das Verschlisselungszertifikat des Empféangers auch im Adressbuch, im Bereich
Zertifikate, importieren (bei gedffnetem Kontakt). Der Import entféllt, wenn Sie
ein signiertes Mail erhalten. Dabei wird der Kontakt inklusive Zertifikat abgelegt
und steht fir kiinftige Mails zur Verfiigung.

Entourage zeigt an, wenn ein ausgehendes Mail signiert werden soll.

9 06 |/ Demo Signatur

o, perzt se [ : '“;-v' & (_%' _Qj"Signatur v il Optionen ~ ':-g'; lﬁEinfﬂgen " |i=] Kategorien ¥ Projekte ¥

O\ Diese Nachricht wird digital signiert

An: | @ “tmorettifiquovadisglobal.com”
Cc:

Betreff: Demo Signatur

> Anlagen: keine
g,ai Schriftart Schriftgr: I

Demo

© QuoVadis Trustlink Schweiz AG -14 -
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Beim Versenden der fertigen Nachricht werden Sie, vorausgesetzt Sie mochten Ihre
Nachricht signieren, aufgefordert den PIN einzugeben:

ldentifizieren

Bitte geben Sie lhr Kennwort fiir den
" & Schllisselbund ein.

| @- Microsoft Entourage méchte den Schlissel Mac Test”
- verwenden.

Kennwort, sssssas

B Details

@ ( Abbrechen ) OK )

Hinweis
Beim reinen Verschliisseln von Nachrichten wird die Eingabe des PINs nicht beno-
tigt, da die Nachricht nicht signiert wurde.

© QuoVadis Trustlink Schweiz AG -15-



Aktivierung der digitalen Signatur [
fur Apple Mac L _
= [rustlink Schweiz AG

Priifen einer e-Mail-Signatur und -Verschliisselung in
Entourage

Wenn Sie eine signierte und/oder verschlisselte Nachricht erhalten sollten Sie die Signa-
tur/Verschllsselung Uberprifen um sicher zu gehen, dass die Nachricht auch wirklich
vom Absender stammt und/oder wahrend der Ubermittlung nicht verandert wurde.

Wenn Sie die Nachricht 6ffnen sehen Sie, je nach dem ob Sie die Nachricht signiert
und/oder verschlisselt erhalten die eines oder beide Symbole auf der rechten Seite in
den Kopfinformationen des Mails angezeigt:

[ ‘ Entourage Datei Bearbeiten Ansicht Nachricht Format Extras Fenster Hilfe $ W 2 4 (<] Do 11:36 @ |

ene E-Mail

[Zinew v & anworten 1 Allen antworten [ ™ - =g [ B unk-£-Mail =5 senden/Empfangen * [ ] Nachricht verschiehen * [:=| Kategorien ¥ [ Projekte ¥

Betreff 1% beginnt mit %) Suchen [

-
=

PV

Posteingang

E-Mail  Adressbuch Kalender | Anordnen nach: Gesendet Neueste zuerst ¥

—_—— — Demo Signatur in Entourage

=

@~ Thomas Moretti <t.moretti@quovadis.ch>

7 =3 ¥ Heute
S| || S— [ Thomas Moretti 11:30 Uhr An: t.moretti@rsI et ch
T P:Jﬂel:[r_ o AL T AT Diese Nachricht wurde vom Absender digital signiert,_jetails anzeigen
4lll Ordner <\ k Eine Kopie dieser Nachricht befindet sich auf)»%:r, Vom Server lbschen
— e

¥ iy ordner auf meinem
¥, Posteingan:
= 9ang Freundliche Grisse
[¥3) Entwarfe
Py Thomas Moret

% Postausgang

L) Gesendete Onjekt

5 cenae o Details der Signatur an-
[E Microsaft News Server zei gen

P 4 E-Mai-Ansicnten

QuoVadis ist ein international akkreditierter Zertifizierungsdienstanbieter mit
weltwelter Anerkennung (WebTrusted). Angeboten werden digitale Zertifikate nach
Schweizerischer (ZertES) und europdischer Gesetzgebung (ETSI).

Gesamtkonzepte, Anwendungen und vorprogrammierte Schnittstellen fir den Einsatz
von elektronischen Zertifikaten und qualifizierten digitalen Signaturen, sowie
schlUsselfertige PKI Ldsungen als Managed Service im Outsourcing (auch flr Sub
CA's) gehdren zum Leistungsspektrum.

< G L T ——————
1 Element angezeigt, 1 ausgewihit Der Zeitplan "Alles senden und empfangen” wird in 10 Minute(n) ausgefihrt
e e e E L et

Klicken Sie zur Uberpriifung der Signatur auf den Link ,Details anzeigen®. Das System
pruft automatisch, ob das Zertifikat, mit welchem das Mail signiert wurde, nach wie vor

gultig ist:

© QuoVadis Trustlink Schweiz AG
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Sicherheitsdetails

.
Allgemein ) Details .

Zusammenfassung

Ciese Machricht wurde vom Absender digital signiert.

& Die Nachricht wurde nicht manipuliert.

& Die digitale 1D ist vertrauenswurdig.

o Die digitale I} ist nicht abgelaufen.

& Die E-Mail-Adresse der digitalen ID stimmt mit der
des Absenders Uberein.

o Fur dieses Zertifikat konnten keine
Sperrinformationen ermittelt werden.

ﬁertifikat des Absenders

Absender anzeigen

Klicken Sie auf “Zertifikat des Absenders anzeige
Zertifikat anzuzeigen, das zum Verschlisseln von
Machrichten an den Absender empfohlen wird.

l;z Zertifikat des Absenders anzeigen /’l

Klicken Sie auf “"Zu den Kontakten hinzufigen®, um das
verschlisselungszertifikat des Absenders in lhre Kontakte
aufzunehmen.

l;i Zu den Kontakten hinzufiigen /l

© QuoVadis Trustlink Schweiz AG -17 -
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Sicherheitsdetails

i Allgemeir(- Detaiis}

Digitale Signatur

Digital signiert von: t.moretti@gquovadis.ch
Digital signiert am: 20.9.2007 mit RSA SHA-1
Inhalt unverandert: Ja
Vertrauenswirdige Ja
Signatur:

Sperrstatus: I; Sperrung Uberprifen :}l

Fir dieses Zertifikat konnten keine Sperrinformationen
ermittelt werden.

I\.. Signaturzertifikat anzeigen ;}1

Werschlisselung
Verschlisselte Inhalte und Anlagen: Nein

Verschlisselt mit:

Verschlisselungszertifikat anzeigen

Hinweis
Bei einer signierten oder verschlisselten Nachricht, einer so genannten S/MIME
Nachricht, wird das verwendete Benutzerzertifikat immer auch beigelegt.

© QuoVadis Trustlink Schweiz AG -18 -
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Lesen eines verschliisselten e-Mails in Entourage

Wenn Sie eine verschlisselte Nachricht erhalten hat der Absender Ihren o6ffentlichen
Schlissel dafiir benutzt die Nachricht zu chiffrieren. Mochten Sie diese Nachricht 6ffnen
bedarf es des USB Tokens mit dem entsprechenden privaten Schllissel dazu.

Entourage prift nun durch Aufforderung der Passwort Eingabe, ob Sie zum Lesen der
Nachricht berechtigt sind:

Identifizieren

Bitte geben Sie |hr Kennwaort fir den
i ! Schllisselbund ein.

Microsoft Entourage machte den Schliissel Mac Test®
verwenden.

Kennwaort: ------|

B DCetails

(?) ( Abbrechen ) £ OK )

Hinweis
Fehlt Ihnen aufgrund eines Verlustes der zugehdrige private Schliissel auf einem
USB Token oder der Smartcard lasst sich die Nachricht nicht mehr 6ffnen.

HAFTUNGSHINWEIS:

Die Angaben in diesem Dokument kénnen jederzeit geandert werden. Fir fehlerhafte Angaben und deren Fol-
gen kann weder eine juristische Verantwortung noch irgendeine Haftung ibernommen werden. Alle Teile dieses
Dokuments unterliegen dem Urheberrecht (Copyright). Alle Rechte sind geschitzt. Jegliche Vervielfaltigung
oder Verbreitung, ganz oder teilweise, ist verboten. Kein Teil des Dokuments darf kopiert werden, fototechnisch
Ubertragen, reproduziert, Ubersetzt, auf einem anderen elektronischen Medium gespeichert oder in maschinell
lesbare Form gebracht werden. Hierzu ist in jedem Fall die ausdriickliche Erlaubnis des Herstellers einzuholen.
Fur den Inhalt von verlinkten Seiten sind ausschliesslich deren Betreiber verantwortlich. Alle in diesem Doku-
ment erwahnten Hersteller- oder Produktenamen sowie die verwendeten Software- und Hardwarebezeichnun-
gen sind eingetragene Warenzeichen ihrer Hersteller und unterliegen als solche dem Schutz durch die gesetzli-
chen Bestimmungen. Warennamen werden ohne Gewahrleistung der freien Verwendbarkeit benutzt.

© QuoVadis Trustlink Schweiz AG -19 -
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