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Einleitung

Diese Anleitung beschreibt in Kurzform wie mit Adobe Acrobat 8 (Standard oder Professi-
onal) PDF Dokumente signiert oder zertifiziert respektive die Signatur(en) gepruft werden
kdénnen.

Voraussetzungen

Aktualisierung der Stammzertifikate

Eines der Ursachen, weshalb eine Signatur unbekannt oder gar ungultig angezeigt wird,
ist die fehlende Aktualisierung der Stammzertifikate. Um die manuell nachzuholen kann
Uber Microsoft ein kleines Programm heruntergeladen werden, das die Stammzertifikate,
die von Microsoft unterstutzt werden, auf dem lokalen Windows® Rechner aktualisiert.

/> Leere Seite - Windows Internet Explorer

12 A |g http: ffdownload. windowsupdate, comymsdownloadjupdate v 3 staticftrustedr fen rootsupd. el

GD-‘.Jg]E G + | Los geht's! uq”:‘.__’.'"-,u RS~ &3 ~ Efi‘ - 'ﬂ? Lesezaichen "'&?‘ Rechtschreibpriife
f:? 'ﬁ'ﬁ? I@Leere Seite ] I

Der Link lautet:
http://download.windowsupdate.com/msdownload/update/v3/static/trustedr/en/rootsupd.exe

Anschliessend erscheint folgender Dialog, denn Sie mit ,,Ausfihren” bestéatigen.

Dateidownload - Sicherheitswarnung

Mochten Sie diese Datei speichern oder ausfithren?

Mame: rootsupd.exe
Typ: Anwendung, 267 KB

Yon: download, windowsupdate, com

< ! Ausfiibren >§peichern ] | Ahbrechen |

— D ateien auz dem Internet konnen nutzlich zein, aber diezer D ateitpp
|'a| kann eventuel auf dem Computer Schaden anrichten. Fiibren Sie
"%/ diese Software nicht aus und speichern Sie sie nicht, falls Sie der
Cuelle nicht vertraven. Welches Risiko besteht?

© QuoVadis Trustlink Schweiz AG -2-
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Der anschliessende Sicherheitshinweis kann ebenfalls mit , Ausfihren®“ beantwortet wer-
den:

Internet Explorer - Sicherheitswarnung [‘S_<|

Michten Sie diese Software ausfiihren?
Mame: Microsofk ook Certificates Uindate
Herausgeber: Microsoft Corporation

Mehtr Optionen

ausfihren

Drateien aus dem Internet kinnen nitzlich sein, aber dieser Dateityp kann
@ eventuell auf dem Computer Schaden anrichten. Fihren Sie nur Software won
Herausgebern aus, denen Sie vertrauen, Welches Risiko beskeht?

Die Ausfuihrung des Programms wird nicht explizit quittiert.

© QuoVadis Trustlink Schweiz AG -3-
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Einstellungen in Adobe Acrobat 8

Adobe Acrobat 8 wird standardmassig so installiert, dass Zertifikate, die im Windows-
Speicher abgelegt sind, nicht bertcksichtigt werden.

Anstelle des Imports jedes einzelnen vertrauenswirdigen Stammzertifikates muss Adobe
Acrobat 8 so eingestellt werden, dass auch Windows-Zertifikate bertcksichtigt werden.

Des Weiteren missen noch wenige weitere Einstellungen angepasst werden. Gehen Sie
nun wie folgt vor:

Rufen Sie das Menlu Bearbeiten | Grundeinstellungen... auf:

Adobe Acrobat Professional

SRl =0 Anzeige  Dakument

Kornmentare  For

Rechtschreibpriifung

Erweiterte Suche Umschalt+5Strg+F

Suchergebnisse

Grundeinstellungen. .. Skrg+Hk
[_cuerstehngen.,  sugc>

© QuoVadis Trustlink Schweiz AG -4 -



Elektronische Unterschriften
u O mit Adobe Acrobat 8

Trustlink Schweiz AG

Sie erhalten folgenden Dialog zur Ansicht. Wahlen in den Grundeinstellungen die Katego-
rie ,,Sicherheit® und klicken Sie dann im rechten Teil auf die Schaltflache ,Erweiterte Si-

cherheitseinstellungen®.

Grundeinstellungen E|

Kategorien: Digitale Unkerschriften

|30 A Beim Sffnen des Dokuments Unterschriften prifen

| Aus PDF korrvertieren [] Dokumente beim Unterschreiben im Dokumentyorschau-Modus anzeigen
| Berechtigungen

| Catalog

| Ein-fausgabehilfe

| Einheiten und Hilfslirien
| Farbmanagement

| Formulare

| Identia

| In PDF korwvertieren

| International

i Inkernet

| Jawascript

i Lesen

| Meeting [ Erweiterte Grundeinstellungen. .. D
iMessen (ZD)

i Messen (300

| Mulkimedia

i Multimedia-Berechtigungen
| Neues Dokument

i Online-Dienste

| suchen

i TouchUp

| Uberpriifen

| Wweb Capture

Erscheinungshild

[ Ok ] [ Abbrechen ]

Es erscheint ein Dialog, in dem Sie anschliessend die Einstellungen gemass den nachfol-
genden Abbildungen vornehmen:

Digitale Unterschriften - Erweiterte Grundeinstellungen

:lErsteIIung ‘Windows-Inkegration

Beim Uberpriifen:

(") I Dokument angegebens Methode verwenden; bei Nichtverfigbarkeit Meldung ausgeben
bkument angegebene Methode verwenden; bei MichkyerfOgbarkeit Standardmethode verwenden

(! Imrner Standardmethode verwenden (Uberschreibt die im Dokument angegebene Methode)

Standardmethode zum Oberpriifen von Unterschriften: | Adobe Standardsicherheit W

{ Eeia,'—‘rﬂfen von Unterschriften nach Maglichkeit immer Feststellen, ob das zugehdrige Zertifikat gesperrt wurde

Zeitpurkt der Uberpriffung

Unterschriften prifen anhand von:

() akkuelle Zeit
@f r nterschrift eingebettete Sicherungszeit (z. B, Zeitstempel), Falls vorhanden, andernfalls akbuelle Zeik
() Zeitpunkk der Unterschriftserstellung

F Qnt’schriﬂ:en—Gﬂltigkeitssymbnl werbergen, wenn Unkerschrift giltig

oK l [ abbrechen

© QuoVadis Trustlink Schweiz AG
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Klicken anschliessend auf das Register ,,Erstellung*

Digitale Unterschriften - Erweiterte Grundeinstellungen

Uberpriifung
Standardmethode beim Unterschreiben und Verschilsseln von Du:nkurnent& Adobe Standardsicherbeit A >

E
< EeiDUnterzeichnen Sperrskatus der Unterschrift einschliefen
Beim nterschreiben Grinde anzeigen

[ Beim Unterschreiben Ort und Kontakkinformationen anzeigen

‘Windows-Inkegration

Uberpriifen von Warnmeldungen zum Dokument erméglichen: | Bei Dokumentzertifizierung w |

IUnkerschreiben verhindern, bis Warnmeldungen zun Dakument Gberprift worden: | Tig - |

[ oK l [.ﬁ.bbrechen ]

Danach muss noch das Register ,Windows-Integration* aufgerufen werden:

Digitale Unterschriften - Erweiterte Grundeinstellungen

Uberpritffung | Erstellung

( SUC&H nach anderen als eigenen Zertifikaten im windows-Zertifikatspeicher zulassen

BLLE Skarmmzertifikate im Windows-Zertifikatspeicher sind Flr die folgenden Yorgange
verkrauenswiirdig:

Ubergrifen won Unterschriften

Uberhrifen von zertifizierten Dokurmenten

1, Wenn Sie eine dieser Optionen aktivieren, werden Inhalte von Unternehmen, die in WWindows
Zertifikate installiert haben, u. . als wertraugnswirdige Inhalte betrachtet, Diese Option sollte
mit Bedacht verwendet werden,

D

( oK )[ Abbrechen l

v

Schliessen die Einstellungen mit ,,OK* ab und schliessend daraufhin auch das Fenster mit
den Grundeinstellungen.

Hinweis
Fur die Nutzung des qualifizierten Zeitstempels von QuoVadis bitten wir Sie mit
uns Kontakt aufzunehmen.
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Anbringen einer Signatur

Es gibt zwei Arten Signaturen an PDF Dateien anzubringen: sichtbar oder verdeckt
(unsichtbar).

Sichtbare Signatur

Wahlen Sie Uber das Menu Erweitert | Unterschreiben und zertifizieren den Punkt
Unterschrift platzieren... aus:

SIS Fensker  Hilfe

| f Unterschreiben und zertifizieren C y’? IInkerschrift platzieren. .. > {

: ,.I\i Sicherheit 4 \

Sicherheitseinstellungen. . ﬁ Mit sichtbarer Unterschrift zertifizieren

vy el e Ualen Dl vies tiali. . Ohne sichtbare Unterschrift zertifizieren

Werwendungsrechte in Adobe Reader akkivieren. ..

Dakurnentyarschau |
Druckprodukkion L i
Schwérzung 4 I‘
Dokurmentyerarbeitung 4 F
Web Capture 4 :
Ein-fAiusgabehilfe 4

PDF-Optimietrung. .
778 Preflight... mschalt+Skrg+

Dokumente vergleichen. ..

Dasselbe erreichen Sie auch Uber die Symbolleiste:

/Llntersc:hreiben - E Farmulare = J> Okerp

ﬁ Unterschrift platzieren. .. i

ﬂ Mit sichtbarer Unkerschrift zertifizieren

Ohne sichtbare Unterschrift zertifizieren

Erste Schritte: Digitale Unterschriften

|
Nachfolgende Dialoge bestédtigen Sie entsprechend lhren Vorgaben und ziehen anschlies-

send mit dem erscheinenden Fadenkreuz (der Mauszeiger wird damit kurzfristig ersetzt)
ein genugend grosses Feld auf das Dokument:

© QuoVadis Trustlink Schweiz AG -7 -
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Themz  Signaturpriifung

Lorem ipsum dolor sit amet, consectetuer adipiscing elit. Maecenas congue da-
pibus ipsum. Sed arcu magna, bibendum in, aliquet ac, adipiscing luctus, lorem.
Proin nec nullz non felis adipiscing fringilla. Suspendi - = L
metus, Cras eleifend, nisl at dignissim pellentesque, { .

urna, nec rutrum felis leo eu diam. Nulla blandit dui 4 geanend__gro_Sser
Nulla facilisis elit ut felis. In elementum miid quam. | Rahmen fur die

Signatur aufziehen

A

dolor. Etiam consectetuer metus, Sed ante eros, puly
accumsan vel, sapien. Nulla aliguet lacinia ante, Nam
commodo id, elementum at, nisl. Pellentesque egests
lectus vitae nulla accumsan fringilla. Phasellus a velit
Sed consectetuer fringilla mi. Fusce id lectus a metus h
Phasellus malesuada mauris et diam.

Anschliessend erscheint ein Fenster, in dem Sie die gewlnschte digitale ID, also das ent-
sprechend Zertifikat, mit welchem Sie die Unterschrift leisten méchten, auswahlen kon-
nen:

Digitale ID resp.
Zertifikat

Dokument unterschreiben

/I

Digitale ID: | Thomas Moretki L

Digitale ID

Vorgang unterschreiben, Dokumeant
untarschraiben, Chiffrierschitssal,

Thomas Moretti <t.morettigquovadis.ch>
07.12.2008 08:40:23
OV Schweiz ICA

Erscheinungsbild
Erscheinungshild: | Standardtesxt (kann separat ein-

Digital unterschrieben von Thomas \| geSte”t Werden)

Morett
Ok e=CH, o=CucVadis Trusilink

Schweiz AG, ou=Standard
Commercial Certificate, cn=Thomas

MO rettl T EERIISES  Einstellungen bestatigen

Diaturn: 2007.05.07 15:38:08

[ Inkerschreiben l [ Abbrechen ]

Bestéatigen Sie die Auswahl und des Erscheinungsbilds mit Klicken auf die Schaltflache
,unterschreiben®.

© QuoVadis Trustlink Schweiz AG -8 -



Elektronische Unterschriften
mit Adobe Acrobat 8

Das Zertifikat wird sogleich Gber OCSP (Online Certificate Status Protocol) gepruft, ob
dieses fur eine Signatur verwendet werden darf oder es unter Umstanden vorgéngig re-
voziert wurde. Die URL (Internetadresse), woriber dies erfolgen soll, entnimmt Adobe

automatisch dem Zertifikat:

¥Yorgang wird bearbeitet

Yerbindung zu hktp:ffocsp,quovadisoffshore,com wird zwecks O3CP-basierter
Sperrungsiberprafung hergestellt. Dricken Sie "Esc”, um den Yorgang
abzubrechen.

[ 1

Ist das Zertifikat gultig, muss als nachstes die PDF Datei mit der Signatur gespeichert
werden.

Speichern unter @
Speichem in: |i-:1Test V| 0 ? 8 FFF b

Zuletzt
venwendete D

Dezktop

Eigene Dateien

%

Arbeitsplatz

“;i-l Dateiname: |Quo\u"adis - Beizpiel Aktennotiz. pdf v ‘ I Speichem }
= 1
Netzwerkumgeb  Dateityp: |Adube FDF-Dateien (% pdf] ~| [ Abbrechen ]

Befindet sich das Zertifikat auf einem USB Token oder einer Smartcard wird jetzt nach
dem Passwort respektive PIN gefragt (der Dialog kann je nach eingesetztem Token oder

Smartcard andern):

= Log On: Thomas Moretti

Log On to eToken ETO?E n

Enter eToken password
"

eToken Name: |Th|:|mas b aretti |

Pazsward: |unnn| |

Current Language: DE

| ak. | | Cancel |

© QuoVadis Trustlink Schweiz AG
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Die Signatur des Dokuments wird abgeschlossen und erneut Uberpruft. Ist alles in Ord-
nung wird die Signatur mit einem grinen Haken angezeigt:

Digital urterschricken von Thomas

% O m a S gﬁrz:ﬂ-l e=CuoVadis Trustlink

Schweiz AG, ou=5tandard Commercial

- Certificate, cn=Thomas Moretti,
O re tt I emnail=t.morettigquovadisch

Dratum: 2007 0507 15:52:04 +02'000

Am rechten Rand wird ersichtlich, dass das Dokument eine Signatur tragt. Klickt man auf
das Symbol erhélt man nédhere Informationen daruber.

i QuoVadis - Beispiel Aktennotiz signiert. pdf - Adob

Datei Bearbeiten Anzeige Dokument  Kommentare  Formulare

i PCF erstellen - E@ Dateien zusammentihren - @ E

OB e e e B

gende Personen haben dieses Dokument digita
= & Unterschrieben vyon Thomas Mor

Unterschrift ist qolkig:

Zeit: 2007.05.07 13:50:26 £
Grund: Micht verflighar
Feld: SignatureZ auf Seite 1
Dokurnentrevision: 1 won 1

Hinweis
@ Ein Dokument, kann mehrere Unterschriften erhalten, solange es nicht zertifiziert
wurde und darin diese Anderungsmaoglichkeit nicht zugelassen wird.

© QuoVadis Trustlink Schweiz AG -10 -
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Mit sichtbarer Unterschrift zertifizieren

Die Zertifizierung eines Dokuments geht Uber die reine Unterschrift hinaus. Mit der Un-
terschrift genehmigen Sie den Inhalt. Die Zertifizierung geht einen Schritt weiter und legt
die zulassigen Anderungen fest, die die Zertifizierung nach wie vor gewahrleisten.

SIS Fensker  Hilfe

| f Unterschreiben und zertifizieren ﬁ IInkerschrift platzieren. ..
: J‘i Sicherheit 4

Sicherheitseinstellungen. . @sichtbarer Unterschrift zertiFizie@

Vertrauenswirdige [dentitdten verwalken. ..

Chne sichtbare Unkerschrift zertifizieren
Werwendungsrechte in Adobe Reader akkivieren. ..

Dokumentyorschau
Druckproduktion 4
Schwarzung 3
Dokurmentyerarbeitung 3
Web Capture 4
Ein-fAiusgabehilfe 3

PDF-Optimietrung. .
778 Preflight... mschalt+Skrg+

Dokumente vergleichen. ..

/Umerschreiben ~ |=| Formulare - ;_;>I:Iberp

ﬁ Unterschrift plakzieren. ..

@ sichtbarer Unterschrift zertifizieran >

Ohne sichtbare Unterschrift zertifizieren

Erste Schritte: Digitale Unterschriften

© QuoVadis Trustlink Schweiz AG -11 -
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Das Vorgehen ist dasselbe wie bei der Unterschrift, nur dass beim folgenden Dialog die
Anderungen festgelegt werden:

Dokument zertifizieren f'5_<|

Digitale I | Thornas Morekti w | e

Digitale ID

Vorgang unterschreiben, Dokumeant
untarschireiban, Chiffrierschlissal,

Thornas Moretti <tmorettidbquovadis.ch>
07122008 08:40:23
OV Schweiz ICA

Erscheinungshbild: | Skandardtext L | @

Zerifiziert durch Thomas Moreti

DOM: c=CH, o=QuoVadis Trusilink
O I I I aS Schweiz AG, ou=Standard

Commercial Certificate,

en=Thomas Moretti, email=t.

n
moretti@ guovadis.ch
O rE E I Datum: 2007.05.07 15:58:05

+02'00"

| et TTEr Zertifizierung zuléssige Anderungen S

< Ausfiillen von Formularen und digitale Unkerschriften W | >

\ ]
a Dakurnentinhalt wirkk sich o, U, auf das Unterschreiben aus | Uberprifen. ..

nterschreiben l [ Abbrechen ]

© QuoVadis Trustlink Schweiz AG -12 -



Elektronische Unterschriften
uo mit Adobe Acrobat 8

Trustlink Schweiz AG

Bei einem zertifizierten Dokument erscheint ein violetter Hinweis im oberen Bereich von
Adobe Acrobat. Zudem zeigt sich das Signet bei der Signatur nicht als griner Haken,
sondern als blaues Siegel:

Quo¥Yadis - Beispiel Aktennotiz zertifiert. pdf - Adobe Acrobat Professional

Datei Bearbeiten Anzeige Dokument  Kommentare Formulare  Werkzeuge Erweitert  Fensker  Hilfe it_]

ﬁ PDF erstellen - @Dateien usammenfihren « @' @v ﬁ' y' ElFu:urmulare* ‘9'
OO aies e O ] (08 [<] i H )

Dieses Dokument wurde von Thomas Moretki <t moretti@guovadis chiz, Quoiadis
i Trustlink Schweiz AG mit giner giltiogen Unkerschrift zertifiziert; es weisk l Unterschriftzeigenschaften
Einschrankungen auf, N

Hinweis auf zertifi-
ziertes Dokument

Aktennotiz
Thomas Morett

1
Dienstag, 27, Juni 2006

Signaturpriifung

Larem Ipsum dodor sit amet, consecketuer adipiscng =il Mascznas congue da-
plbus ipsm, Sed arcu magna, bibendum in, alkjest ac, sdipscing luctus, korem,
PFroin nec nulla non felis adiplscing fringilla. Suspendisse condimentum lbous &
metus, Cras eleffend, nisl 2t dignissim pellentesgues, tortor magna intesdum
urma, nec rubrum felis leo eu diam. Bulla blandit dul ut magna dapibus luctus,
Mulks Eacilisis sl 1 fele Ip slemeptuen ol id asaem Sollam lestie, Sod a
dodar podlicibud in uk,

sz Zertifizierungssymbol be, auctar at,

E miagna. Sed at

o]
lzctu] | sagitts arnare,

Sad o g wt fringilla.
Phasslius ?E vt et dlam. "
Tomas &

Moretti Dt

© QuoVadis Trustlink Schweiz AG -13 -
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Mit unsichtbarer Unterschrift zertifizieren

Soll die Unterschrift nicht unmittelbar auf dem Dokument, sondern im Hintergrund ange-
bracht werden, kann dies Uber diese Auswahl erreicht werden:

SIS Fensker  Hilfe

| f Unterschreiben und zertifizieren ﬁ IInkerschrift platzieren. ..
: J\i Sicherheit 4

Sicherheitseinstellungen. . ﬁ Mit sichtbarer Unterschrift zertifizieren

Vertrauenswirdige [dentitdten verwalken. .. @ne sichthare Unkerschrift zertiFizierD
Werwendungsrechte in Adobe Reader akkivieren. ..

Dokumentyorschau
Druckproduktion 4
Schwarzung 3
Dokurmentyerarbeitung 3
Web Capture 4
Ein-fAiusgabehilfe 3

PDF-Optimietrung. .
778 Preflight... mschalt+Skrg+

Dokumente vergleichen. ..

/Umerschreiben ~ |=| Formulare - ;_;>I:Iberp

ﬁ Unterschrift plakzieren. ..

ﬂ Mit sichtbarer Unkerschrift zertifizieren

& Ohne sichthare Unkerschrift zettifizieren >

Erste Schritte: Digitale Unterschriften

© QuoVadis Trustlink Schweiz AG -14 -
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Der Auswahldialog fur die digitale ID respektive das Zertifikat sieht in diesem Fall ein

wenig anders aus, da das Erscheinungsbild der Unterschrift obsolet wird:

Dokument zertifizieren f'5_<|

Digitale I | Thornas Morekti w | e

Digitale ID

Vorgang unterschreiben, Dokumeant
untarschireiban, Chiffrierschlissal,

Thornas Moretti <tmorettidbquovadis.ch>

07122008 08:40:23

OV Schweiz ICA
Nach der Zertifizierung zulissige Anderungen @
| keine Anderungen zuldssig W |

--a Dokurmentinhalk wirkk sich u, U, auf das Unkerschreiben aus | Uberprifen. ..

nterschreiben l [ Abbrechen ]

Die Unterschrift wird wiederum auf das entsprechende Symbol am linken Rand sichtbar:

i QuoVadis - Beispiel Aktennotiz verdeckt signiert. p

Datei EBearbeiten Anzeige Cokument Kommentare Formulan

ﬁ PDF erstellen — ,@ Dateien zusammentihren - @ E

DB O] e ] 8

? Dieses Dokument wurde von Thomas Moretti <t.moretti@gq

Zertifizierungsunterschriften

Digses Dokurnent wurde vom Verfasser unterschri

keine Anderungen zuldssig
= ﬁ‘ Unterschrieben von Thomas Moretti

Giltige Dokument-Zertifizierung:
Feit: 2007.05.07 14:25:36 2
Grund: Micht verfiigbar
Feld: Signature2 (Unsichtbare Unterschrift)

© QuoVadis Trustlink Schweiz AG
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Priafung einer fortgeschrittenen Signatur

Eine Signatur kann jederzeit mittels Klicken auf die sichtbare Signatur oder durch die
Auswahl des Kontextmenus ,,Signatur prifen“ (rechte Maustaste) auf der verdeckten Sig-
natur erreicht werden:

Unterschriftsvalidierungsstatus

Unterschrift ist GULTIG {unkerschrieben son Thomas Moretti <k moretti@quowvadis, chis),
- Das Dokument wurde nach dem Anbringen der Zertifizierung nicht werindert ader

beschadigt, x5
nédhere An n
- Das Dakument worde wom aktuellen Benutzer unterschrieben, ahere gabe

L%eu:htlicher Hirweis, .. | [ngterschriftseigenschaFten... ] [ Schliefen

respektive

Unterschriftsvalidierungsstatus

§ Dokument-Zertifizierung ist gulkia, won Thomas Marekki <t moretbi@guoyadis, chix
ﬁ unterschrieben,

- Dokument seit Zertifizierung nicht geéndert,

- Das Dokument worde wom aktuellen Benutzer unterschrieben,

nahere Angaben

Eéechtlicher Hinweis. .. | [ngterschriFtseigenschaFten... ] [ Schliefien

© QuoVadis Trustlink Schweiz AG - 16 -
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Uber die Schaltflache Unterschriftseigenschaften... erhalten Sie nahere Angaben zur Sig-
natur als auch zum verwendeten Zertifikat selbst:

Angaben zur Un-
terschrift

Unterschriftseigenschaften

2& Unterschrift ist GULTIG (unts

! Ubersi Dokument | Unterzeichner | DatumfUhrzsit | Rechtliche Hinweise

Unterschrieben yan: [Thomas Marstti <t.moretti@quovadsch-

Zertifikat anzeigen.

Grund:  [Micht verfiighar //

Datum: ‘ZUUWUS/U? 15:50:26 +02'00° Qrt: |Micht verfiighar

Glltigksitszusammenfassung

## Das Dokumenk wurds nach dem Anbringen der Zertifizisrung nicht verandert o chadigt,
7 Das Dokument wurde vom sktuslen Benutzer unterschrisben.

5 Die Unterschrift ist mit einem Zeitstempel versehen,

Unterschrift wurde erstellt mit Adobe Acrobat 80,0,

Anzeige des ver-
wendeten Zertifi-
kats

Unterschrift priifen Schlicfien

E5]

rschriftseigenschaften

g% Unkerschrift ist GULTIG (untsschrisben von Thomas Moretti <t moretti@quovadis.ch>).

Ubersicht | Dokument § Unterzeithner || DatumjUhrzeit | Rechtiiche Hinweise

#  Das Dokument wurde vom\ Nuellen Benutzer unterschrisben.

Unterschrisben von: [Thomas Mor\ ek maretti@quovads.chi

Zertifikat anzeige:
weitere Informationen zum Zertifikat des Unterzeichners sowie
rizuzeigen oder um die Berechtigungseinstellungen des Zertifikats
dern.

@ FKiicken Sie auf "Zertifiat anzeig:
Detalinformationen zu seiner Gl
oder eines Zertifikats des Ausstell

Giiltigkeitsdetails
& Das Dokument wurde vom akhuelel unkerschtisben,

£ Der Pfad vom Zertifikat des Unterzei
gererisit,

inem Zertifikat eines Ausstellers wurde erfolgreich

& Das Zertifikst des Unterzsichners ist ol nicht gesperrt.

\

Angaben zum
Unterzeichner

Kortaktinformationen des Unterzsichners:

Unterschrift priffen Schliefien

© QuoVadis Trustlink Schweiz AG
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Prufung einer qualifizierten Signatur

Eine qualifizierte Signatur kann in Adobe Acrobat ohne Zusatzsoftware nicht korrekt veri-
fiziert werden, da die Zertifikate so genannte QC Statements (Qualified Certificate) bein-
halten, die (in der Fachsprache) ,kritisch* markiert wurden und Adobe Acrobat wenig

anfangen kann.

Nichtsdestotrotz kénnen diese Signhaturen einfach auf ihre Gultigkeit hin Uberpruft wer-
den:

B QuoVadis - Beispiel Aktennotiz qualifiziert signiert. pdf - Adobe Acrobat Professional

Datei Bearbeiten Anzeige Dokument Kommentare Formulare Werkzeuge Erweitert Fenster Hilfe

ﬁ FDF erstellen = @ Dateien zusammenfihren - @ < @ - ﬁ = ﬁ < Farmulare = ‘? T

;J‘H )i @ ./"ll @'{? 'EQ © "5'

-

Die Giltigkeit der Dokumentzertifizierung ist UNBEKANNT, Der Werfasser konnte nicht / Unterschiiftseigenschaften

dberprift werden.
AN

F 2\

= BEE =
= =8 S 5§ =
R Fi §Ed §
- R A N S

(

Irustlink Sch

Aktennotiz .
Thomas Moretti Das Zertifikat konn-

seten 1 te nicht Uberpruft

Datum  Dienstag, 27. Juni 2006
werden.
Thema Signaturpriifung

Lorem ipsum dolor sit amet, consectetuer adipiscing elit. Mascenas congus da-
pibus ipsum. Sed arcu magna, bibendum in, aliguet ac, adipiscing luctus, lorem.
Proin nac nulla non felic adinisring fringilla. Suspendisse condimentum lacus a
bnissim pallentesque, tortor magna interdum

Ein Fragezeichen lam. Nulla blandit dui ut magna dapibus luctus.
. . mentum mi id guam. Nullam meclestie, Sed a
erd angezelgt . Sed ante eros, pulvinar at, sollicitudin ut,

jpuet lacinia ante, Nam erat dalor, aucter at,
- |, Pellentesgque egestas tempus magna. Sed at
= vitae nulla accumszan fringilla. Phasellus a velit non justo sagittis armare.
consactatuer fringilla mi. Fusce id lectus a metus hendrerit fringilla.

llus malesuada mauris et diam.

Digkal unterschiabar von TEST:

1 rjg' E T. Thamas Merscil
. Dhizc=CH, cu=Cuchiadts Trustlink
Schwalz-RA, cu=T e ZartFhst -

Thomas  Frtrmmmsner,
Thea
H wab.ch
Morettl gm:;’;‘mus 181219
+0xor

I).

© QuoVadis Trustlink Schweiz AG
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Uber die Unterschriftseigenschaften wird der Detaildialog angezeigt:

Unterschriftseigenschaften

qEJni Dokument wurde zertifiziert, Gultigkeit ist UNBEKAMMT,

|| Dokument || Untereeichner | Dam! hvzeir | RechHiche Hinwsise |

X

Zertifikatsanzeige
Interschrieben wvon: | TEST]

ertifikat anzeigen. ..

Grund: |Nicht verflgbar

Draturm: |2l3EI?,I'EI4,I'I35 16:15:19 +02'00°

Gilltigkeitszusammenfassung

& Dokument seit Zertifizierung nicht geandert.

Qrt: |Nicht verfligbar

f,z Die Identitat des Unterzeichners ist unbe
" Unkerzeichners zum Zertifikat eines vertrauens

1, Datum und Uhrzeit der Unterschrift stammen won der LI

Adobe gibt an, ob nach-
traglich Anderungen an-
gebracht wurden.

Inkerschrift worde erstellt mit Adobe Acrobat §.0.0

IUQterschriFtprUFenl [ Schlisfien ]

Uberprifen Sie, ob das Dokument seit der Zertifizierung/Unterschrift nicht geandert wur-

de.

© QuoVadis Trustlink Schweiz AG

-19 -



Elektronische Unterschriften
u 0 mit Adobe Acrobat 8
= [rustlink Schweiz AG

Lassen Sie sich anschliessend das Zertifikat anzeigen und prifen Sie folgende Zertifikats-
daten:

Lertifikatanzeige E|

In diesem Dialogfeld kdnnen Sie die Details zu einem Zertifikat und dessen gesamte Ausstellungskette anzeigen. Die
Details entsprechen dem ausgewdhlten Eintrag.

[ alle gefundenen Zertifizierungspfade anzeigen

iidis Rk Certification Authority | | zusammenfassung | Detals | sperrung | vertrausnswirdigkeit | Richtinien | Rechticher Hirweis
lovedisicas | el Sl | EASEEES Sl i bt el b Bl R B nic) [

| TEST: Thomas Moretti <t.more Fertifikatdaten:

Marne Wert el
=i sperrlisten-verteilungspunkke =siehe Det{  Details anzeigen
atellenschlisselkennung <siehe Dek
=2 Acrobat alternativer Aussteller o=ZertES Recognition Body: KPME Kvrveld Peat M

Aleernative Ausstellernamen <siehe Details = - |

Antragstelerverzeichnisattribute <sighe Details =
= stelleninformationszugriff <siehe Details:= v

F— - | &

o=ZertES Recognition Body: KPMGE Klvnveld Peat Marwick Goerdeler 54

[ | @

& Der gewahlte Zertifikatspfad ist Fehlerhaft: Unbekannte problematische Erweiterung

Das Datum der Signhatur muss zwischen den Daten in den Feldern Gultigkeit beginnt
am und Gultigkeit endet am liegen.

Bei einem Schweizer qualifizierten Zertifikat muss im Feld Alternative Ausstellerna-
men der folgende Eintrag stehen:

o=ZertES Recognition Body: KPMG Klynveld Peat Marwick Goerdeler SA

Im Feld Antragstellerverzeichnisattribute sind weitere Informationen zum Unter-
zeichner ersichtlich, wie zum Beispiel:

Geburtsdatum

evtl. Geschlecht

Geburtsort respektive Blrgerort
Staatsangehorigkeit (Nationalitat)
Wohnsitzland

© QuoVadis Trustlink Schweiz AG -20 -
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Die Zertifikatsrichtlinien missen die folgenden Eintrage aufweisen:

Richtlinien-OID: 0.4.0.1456.1.1

Richtlinien-OID: 0.4.0.1456.1.2

bedeutet: Zertifikatsrichtlinien fur qualifizierte Zertifikate fur die Offentlichkeit und
Pflicht zur Verwendung einer sicheren Signaturerstellungseinheit)

Der Eintrag QC-Statements muss folgende Merkmale aufweisen:

1.3.6.1.5.5.7.11.1 (PKIX Compliance (kritisch geméss RFC 3039))
QC-Kompatibilitat

QC-EU-Grenzwert: n.nn CHF(Menge: n, Exponent: n, Wahrung: XXX)
QC-SSCD

Im Aussteller-Zertifikat (QuoVadis ICA 3) mussen ebenfalls unter QC-Statements die
folgenden Eintrage ersichtlich sein:

e 1.3.6.1.5.5.7.11.1 (PKIX Compliance (kritisch geméass RFC 3039))
e QC-Kompatibilitat

Hinweis

Da Adobe Acrobat bei einem qualifizierten Zertifikat keine OCSP Prifung durch-
fuhrt, kann im Zweifelsfall auch die Sperrliste heruntergeladen werden. Dop-
pelklickt man danach auf die Datei kann die Seriennummer des Zertifikats in der
Liste gesucht werden. Ist diese darin nicht vorhanden ist das Zertifikat nicht revo-
ziert.

Die Download Informationen sind im Eintrag Sperrlisten-Verteilungspunkte ersicht-
lich. Zur Uberprifung von qualifizierten QuoVadis Zertifikaten verwenden Sie fol-
genden Link: http://www.quovadisoffshore.com/crl/qvica3.crl

HAFTUNGSHINWEIS:

Die Angaben in diesem Dokument kdnnen jederzeit gedndert werden. Fur fehlerhafte Angaben und deren Fol-
gen kann weder eine juristische Verantwortung noch irgendeine Haftung tibernommen werden. Alle Teile dieses
Dokuments unterliegen dem Urheberrecht (Copyright). Alle Rechte sind geschutzt. Jegliche Vervielfaltigung
oder Verbreitung, ganz oder teilweise, ist verboten. Kein Teil des Dokuments darf kopiert werden, fototechnisch
Ubertragen, reproduziert, Ubersetzt, auf einem anderen elektronischen Medium gespeichert oder in maschinell
lesbare Form gebracht werden. Hierzu ist in jedem Fall die ausdrickliche Erlaubnis des Herstellers einzuholen.
FUr den Inhalt von verlinkten Seiten sind ausschliesslich deren Betreiber verantwortlich. Alle in diesem Doku-
ment erwahnten Hersteller- oder Produktenamen sowie die verwendeten Software- und Hardwarebezeichnun-
gen sind eingetragene Warenzeichen ihrer Hersteller und unterliegen als solche dem Schutz durch die gesetzli-
chen Bestimmungen. Warennamen werden ohne Gewahrleistung der freien Verwendbarkeit benutzt.

© QuoVadis Trustlink Schweiz AG -21-
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