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Einleitung

Diese Dokument beschreibt wie im Microsoft Windows 2008 Server im IIS 7.0 ein CSR
(Certificate signin request) fur ein SSL Zertifikat angefordert wird und das Zertifikat an-
schliessend importiert wird.

Zertifikat Anforderung ausldsen

Starten Sie den Internetinformationsdienste-Manager auf:

*E Internetinformationsdienste-Manager
@E} [ €3 » WIN-UFSANDDTSE3

Datei  Amsicht ?

agl WIN-UFSANDDT563 Startseite
L4

-5 Startseite ) —
Eaﬂ WIN-UF SANDDTS63 (WIN-UF5AI Gruppieren nach: Bergich - -
Q Anwendungspools s
=l-[é] Sites % .
- Default Web Site =
& F .3
Arbeitsprozesse  Ausgabezwischensp...  Authentifizierung Fehlerseiten
2 A %@ 7
Handlerzuordnungen  HTTP-Antwortheader Komprimierung MIME-Typ
i
Module Protokollierung

Verzeichnis

Klicken Sie auf ,,Serverzertifikat”.

und dann auf ,,Zertifikatsanforderung erstellen...”

sl
@gy [qﬂ » WIN-UFSANDDTSE3 * ]ﬁ'i A e -

Datei  Ansicht ?

Q-7 |8 ¢§! Serverzertifikate —

W Startseite .
: WIN-AJFSANDDTS63 (WIN-UFSAI Mit diesem Feature kénnen Sie Zertifikate anfordern und verwalten, die der Server bei fir S5L < Zertifikatanfor stellen....
; konfigurierten Websites verwenden kann. It N
3 Anwendungspools

=-o] sites Name | Ausgestelt fir | Ausgestelttvan Doménenzertificat erstelen. .
€D Default Web Site

Selbstsigniertes Zertifikat erstellen...

@ Hife

Onlinehilfe
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Fullen Sie die erforderlichen Informationen aus.

Zertifikat anfordern i |

! Eigenschaften fiir definierten Namen

: _e,!Lp

Geben Sie die erforderlichen Informationen fiir das Zertifikat an. Fur "Bundesland/¥anton™ und "Crt”
miissen die vollstdndigen offiziellen Namen ohne Abkiirzungen angegeben werden.

Gemeinsamer Name: Iwebmai|.test.d1

Organisation: IQuovadis Test

Organisationseinheit; |1'|'

Ort: ISt. Gallen

Bundesland/Kanton: ISG

Land/Region: ICH j

Zuriick | Weiter I Fertig | Abbred'1en|

@ Hinweis
Der ,,Gemeinsamer Name* muss mit dem DNS-Namen der WebSite Uberein-
stimmen. Es kann auch eine IP-Adresse eingetragen werden. Andert sich die-
ser Eintrag muss ein neues Zertifikat ausgestellt werden.

Zertifikat anfordern 21 x|

gV

Eigenschaften fiir Kryptografiedienstanbieter

Wahlen Sie einen Kryptografiedienstanbieter und eine Bilange aus. Die Bitlédnge des
Verschliisselungsschliissels bestimmt die Verschlisselungsstarke des Zertifikats. Je grifer die Biténge,
desto héher die Sicherheit. Eine gréfiere Bilange kann jedoch die Leistung verringern,

Kryptografiedienstanbieter:

IMin:rosof't RSA SChannel Cryptographic Provider j

Bitlange:

-

T

Wahlen Sie hier den Microsoft RSA
SChannel Cryptographic Provider und die
gewunschte Schlussellange.

Zuriick | Weiter I Fertig Abbrechen

Hinweis
Die Schlussellange wird normalerweise auf 1024 oder 2048 Bit festgelegt.

© QuoVadis Trustlink Schweiz AG



1S Neues Zertifikat u O

beantragen und installieren —Trustlink Schweiz AG

Legen Sie nun den Dateinamen fiur die Zertifikatsanforderung fest
und klicken Sie ,,Fertig*.

Zertifikat anfordern 7] x|

o ﬁu'

Dateiname

Geben Sie den Dateinamen fir die Zertifkatanforderung an. Diese Informationen kannen zum
Signieren an eine Zertifizierungsstelle gesendet werden.

Dateiname fiir die Zertifikatanforderung:

IC N\certreq.csr _l

Zuriick Weiter | Fertig I Abbrechen

E Lokaler Datentrager (C:) -0l x|
po— _/'_‘\_ " -
|e\ » &, = Computer ~ Lokaler Datentréger (C:) = - ml Suchen lﬂ

Datei Bearbeiten  Ansicht Extras 2
Organisieren ~ & Ansichten Offnen (€ Brennen .@.
LinkEavoriten Name = |v| Anderungsdat. .. |v| Typ |v| Griifie |v| Markier. .. |v|
, Benutzer 13.11.2008 14:31  Dateiordner
[ pokuments | inetpub 13.11.2008 16:54  Dateiordner
FE Bilder | Perflogs 19.01.2008 10:40  Dateiordner
FB‘- Musik . Programme 13.11.2008 16:51  Dateiordner
Weitere J Windows 13.11.2008 16:55  Dateiordner
BOCTSECT.BAK 13.11.2008 14:23  BAK-Datei 3KB
Ordner v certreq.csr 14.11.2008 10:41  CSR-Datei
B Desktop I
lﬁ; Administrator
, Offentlich
/M Computer . iee . .
T Py Die Zertifikatsanforderung ist nun fertiggestellt.
=3 Diskettenlaufwerk (A:)
L2, Lokaler Datentrager (C:)
) Benutzer
| inetpub

Aus dem generierten File ,certeq.csr“ kann nun mit einer CA-Infrastruktur ein Zertifikat
ausgestellt werden. Wie das Zertifikat importiert wird, zeigt der nachste Abschnitt.
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Zertifikat importieren

Den Internetinformationsdienste-Manager erneut starten und wahle ,,Serverzertifkat“ und
danach ,,Zertifikatsanforderung abschliessen®.

=181
& < 5@ -

*E Internetinformationsdienste-Manager

@?) [ € » winuFsanDDTSS3 >

Datei  Ansicht ?

; @ Serverzertifikate
e-idl” |18 - ——
- g Startseie o Mit diesem Feature kéinnen Sie Zertificate anfordern und verwalten, die der Server bei fir SSL _Zertifiatanfordanung.astelen,.
s it diesem Feature kinnen Sie Zer anfordern und verwalten, die der Server bei fiir e
= j w?ﬁ;::sg:;ils S konfigurierten Websites verwenden kann. <: Zertifikatanfor licBen...
(6] Sites Name = | Ausgestellt fiir | Ausgestellt von Doménenzer tifikat erstellen. ..
Selbstsigniertes Zertifikat erstellen. ..
@ Hire
Onlinehilfe

Nun startet der Zertifikats-Import:

Zertifikatanforderung abschliefen ed |

I Antwort der Zertifizierungsstelle angeben
1}

Bereits erstellte Zertifikatanforderung durch Abrufen der Datei mit der Antwaort der Zertifizierungsstelle
abschliefien

Mame der Datei mit der Antwort der Zertifizierungsstelle:
IC:‘!,SSL_webmaiI.test.d’1_20081114.at |

Anzeigename:

Iwebmail.test.ch

0K Abbrechen
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Das Zertifikat ist nun importiert.

™ Internetinformationsdienste-Manager

GO %+ wseoro o

Datei  Ansicht ?

Verbindungen . Akdonen
Q- 1|2 18 % Serverzertifikate —

------ Startseite

E“i WIN-UFSANDDTS63 (WIN-UFsal | Mt diesem Feature kiinnen Sie Zertifikate anfordern und verwalten, die der Server bei fiir S5L Zertifikatanforderung erstellen...
o @ Anwendung . konfigurierten Websites verwenden kann. Zertifikatanforderung abschlieBen. ..
6] Sites Name = | Ausgestellt fir | Ausgestelit von Doménenzertifikat erstel
webmail. test.ch webmail. test. ch QuoVadis Global 551 ICA

|bstsigniertes Zertifikat [

Die aktive SSL Verschlisselung:

I

I157 - Windows Internet Explorer

& - [ htos:jwebmat.test.chy =1 & [ uve se
x
Websiteidentifizierung i -

QuoVadis RootCA 2
hat diese Site identifiziert als:

webmailtest.ch

Diese Verbindung mit dem Server ist
verschlisselt.

Ist diese Site vertrauenswiirdig?

Zerifikate anzeigen
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