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Diese Dokument beschreibt wie im Microsoft Windows 2003 Server im IIS ein CSR
(Certificate signin request) fur ein SSL Zertifikat angefordert wird und das Zertifikat an-
schliessend importiert wird.

Zertifikat Anforderung ausldsen

Starten Sie den Internetinformationsdienste-Manager auf:
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Anschliessend rufen Sie das Kontextmenu der WebSite auf, fur die das Zertifikat ausge-
stellt werden soll. Klicken Sie auf ,,Eigenschaften:

‘:g Datei  Akkion  Ansicht  Fenster

'E Internetinformationsdienste-Manager

=10l |

JRETET

e | AW XEFRR|( @M (2] m

Internetinformationsdienste ame

| Pfad

| Skatus

[+ __| Anwendungspoals
E|_J WWebsites

-
_,J %hdie Im Explorer dffnen
Cffnen

Berechtigungen
Durchsuchen

Starken
Beenden
anhalken

Meu ]
alle Aufgaben 3

Ansicht 3
Neues Fenster

Loschen
Umbenennen
Aktualisieren

ll — Liske exportieren...

-1‘5 WZK3-5RV01 (lokaler Computs || |isstart. b
|=| index.htrm
|=| pagerrar.gif

St ol &g 'q Eigenschaften |.

Wechseln Sie in den Reiter ,Verzeichnissicherheit“ und klicken auf ,,Serverzertifikat...”.

Eigenschaften von Standardwebsite 2lx
Website I Leistung | ISAPI-Filter I Basisverzeichnis I Dokumente

Werzeichnissicherheit | HTTP-Header |

r— Authentifizierung und Zugriffsteuerung

Benutzerdefinierte Fehler

Akkivieren Sie anonymen Zugang und
bearbeiten Sie die Authentifizierungs-
= methoden Fir diese Ressource.

Bearbeiten... |

r Einschrankungen Fir IP-Adressen und Domanennamen

auf diese Ressource Ober IP-Adressen ode

@ Gewaihren oder verweigern Sie den Zugriff
Internetdomanennamen.

I

Bearbeiten. .. |

i~ Sichere Kommunikation

Setzen Sie sichere Kommunikation
woraus, und akkivieren Sie
Clientzertifikate beim Zugriff auf diese
Ressource.

Zertifikat anzeigen. .. |
Bearbeiten. .. |

Ok Abbrechen |

[Ibernehmen | Hilfe
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Nun startet der Zertifikats-Assistent:

Willkommen

%: Dieszer Azzistent hilfk Ihnen beim Erstellen und

Yenwalten wan Serverzertifikaten, dig in sicheren
wWiebverbindungen zwizchen lhrem Server und
einem Client venmendet werden,

Status des ‘Webservers:

Fiir den ausgewahlten Server ist ein Zertifik.at
inztalliert. Der Zertifik at-fzzistent wird lhnen bei der
Wenwaltung diezes Zertifikats helfen.

Klicken Sie auf "weiter”, um den Wargang fartzuzetzen.

& ZUriick

Ahbbrechen |

I15-Zertifikat-Assistent

Serverzertifik at

Ez gibt folgende Methoden zum Suweizen eines Zedtifikatz zu einer
Wehsite.

Wwahlen Sie die Methode aus, die Sie fur diese Website verwenden machten:

+ Mewes Serifkat erstellere

" “orhandenes Zertifikat hinzufligen
" Zertifikat von einer Sicherungzdatel des SchiisselM anagers importieren
 Zertifikat aus einer PE-D atei importieren

" Zertifikat von einer Bemateserversite zu dieser Site kopieren oder verschieben

< Zuruick, I Wieiter » I Abbrechen
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Yerzogerte oder zofortige Anforderung

Sie konnen eine Anforderung vorbereiten, die spater gezendet wird, oder
Sie konnen sie zofort senden.

Sall eine Lertifikatanforderung vorbereitet werden, die spater gesendet wird, oder
miochten Sie die Anforderung sofort zu einer Onlinezertifizienungzstelle senden?

g infarderung jetzt varbersiten, aber spater sender

€ Anfordenung sofort an eine Dnlinezertifizierungsstelle senden

£ 2urick, I Wwleiter » I .i‘-.l:-l:urechenl

I15-Zertifikat-Assistent
Mame und Sicherheitseinztellungen

L az peue Zertifilkat muss einen Mamen und eine Bitlange haben.
Vergabe des CSR-Name

Egl:uen Sie men fur das neus Ledifikat ein. Der Mame zolte einfach zu merken
zein.

Harme:

IEN-Zertifikad

Die Bitlange dez Schilizzelz bestimmt die Werschlliszelungsstarke des Zedifikatz. Je
grafer die Bitlange ist, desto groBer ist die Sicherheit. Jedoch kann eine grofere
Bitlange die Leistung vermingern.

Bitlinge: 2048 |

v Er}'DthrafiEm;N Fecbibile b e Sl

Wahlen Sie hier 2048 Bit Schlissellange

< Zuruick, I Wwieiter > I Abbrechen
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Yerfugbare Anbieter
Die Kruptografiedienstanbieter, die fur daz Zertifikat venwendet werden
konnen, sind unten aufgefiibrt.

YW ahlen Sie einen Dienstanbieter

Microzoft DH SChannel Croptographic: Provider
iMicrozoft B 54 SChannel Croptographic Provider

£ gurick I Wwleiter » I .-“-‘-.I:ul:urechenl
I15-Zertifikat-Assistent x|

Informationen uber lhre Organisation

Daz Zertifik.at musz Informationen Uber die Organization beinhalten, die
zie won anderen Organizationen unterscheidet,

Geben Sie den Mamen der Organization und Organisationzeinheit ein. Dies st
normalenseize der Mame [hrer Firma und der Mame lhrer Gruppe oder Abteilung.

Wweitere |nformationen erhalken Sie auf der *website der Zertifizierungzstelle.
Organization:

IFirmennamel j

Organizationzeinbeit;

ISewices - I

£ Zurlick I Wieiter » I Abbrechen
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Gemeinzamer Hame [CH] der Site

Der gemeinzame Mame [CH] der Website ist der wollstandig qualifiziere
Damanennarme.

Geben Sie den gemeinzamen M amen [CH] fur die Site ein. Falls der Server i Internet
izt, zollten Sie einen guiltigen DMS-Mamen venwenden. Falls der Server im [ntranet ist,
konnen Sie den MetBlI0S-Mamen des Computers verwenden,

Fallz zsich der gemeinzame Mame [CH] andert, benotigen Sie ein newes Zertifik.at,

Gemeinzamer Mame [CH];
192168.22199

< Zurnick I Wwleiter I Abbrechen

Hinweis

@ Dieser Name muss mit dem DNS-Namen der WebSite Ubereinstimmen. Es kann
auch eine IP-Adresse eingetragen werden. Andert sich dieser Eintrag muss ein
neues Zertifikat ausgestellt werden.

© QuoVadis Trustlink Schweiz AG -7 -
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I15-Zertifikat-Assistent

Geographizche Informationen

Die Zertifizierungsstelle benatigt folgende geoagraphizche [ nformationern:;

Land/R egion:
CH [Schweiz]

Bundesland/¥.antan:
s =
Ork:

|5t Gallen =]

Bundezland/F.anton und Ok miizzen vollstandige und offizielle Bezeichnungen sein und
durfen keine Abkurzung enthalten.

< Zurnick I Wieiter » I .-'ll::l::reu:henl
I1S-2ertifikat-Assistent x|

Hame der Zertifik atanforderungsdate:

Die Zertifikatanforderung wird alz eine Textdated unter dem von [hnern
angegebenen Mamen gespeichert.

3eben Sie einen D ateinamen fur die Zertifikatanfarderung ein.

D ateiname:

Durchzuchen. .. |

£ 2urick, I Wwleiter » I Abbrechen
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Zusammenfazsung der Anforderungsdater

Ez z0ll eine Anforderungzdater erstellt werden.

Klicken Sie auf ""weiter, um die folgende Anforderung zu erstellen.
Dateiname:  ohoertreg.bst

|hre Anfarderung enthalt die folgenden [nfarmationen:

Arzgestellt fur 192.168.22.199
Angezeigter Mame [ -Lertifikate
Land/Region CH
Bundeszland/K.anton SG
Stadt StGallen
Organization Firmenname:
Organizationseinheit Services
£ Zuriick, Abbrechen |

I15-Zertifikat-Assistent |

Abschliefen des Assistenten
@ fiir Webserverzertifikate
=

Sie haben den Aszistenten fr Webserverzertifik ate -
erfolgreich aboeschloszen. Ez wurde eine Sertifik atd
anfarderung erstellk und in folgender D atei gezpeichert;

o hoertreg. bt
Senden Sie dieze Datei per Post ader E-Mail zu der

Zertifizizungzstelle. Die Zertifizierunagzstells wird Thnen
dann eine Ruckmeldunazdater senden, die das neus LI

Klicken Sie auf "'Fertig stellen”, um den VWorgang
abzuzchliefen.

¢ Zuriich .ﬁ.bbrechenl

Aus dem generierten File ,certeq.txt“ kann nun mit einer CA-Infrastruktur ein Zertifikat
ausgestellt werden. Wie das Zertifikat importiert wird, zeigt der nachste Abschnitt.

© QuoVadis Trustlink Schweiz AG -9-
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Zertifikat importieren

Den Internetinformationsdienste-Manager erneut starten und wahle ,,Serverzertifikat”.

Eigenschaften von Standardwebsite d |

‘Website | Leistung | I5API-Filter I Basisverzeichnis I Dokumente
werzeichnissicherheit | HTTP-Header I Benutzerdefinierte Fehler

r— Authentifizierung und Zugriffsteuerung

Akkivieren Sie anonvmen Zugang und
bearbeiten Sie die Authentifizierungs- Bearbeiten, .. |
=2 methoden Fir disse Ressource, —
r Einschrankungen Fir IP-Adressen und Domanennamen

@ Gewahren oder verweigern Sie den Zugriff

auf diese Ressource Ober IP-Adressen oder

Internetdomanennanmesn,
Bearbeiten... |

 Sichere Kommunikation

Setzen Sie sichere Kommunikation
voraus, und akkivieren Sie

Clientzertifikate beim Zugriff auf diese — -
Ressource. Zertifikat anzeigen. ..

Bearbeiten... |

\ /
\/

Ok | Abbrechen | Ulgernehmenl HilFe: |

Nun startet der Zertifikats-Assistent:

Willkommen

Dieszer Azzistent hilfk Ihnen beim Erstellen und
Yenwalten wan Serverzertifikaten, dig in sicheren
wWiebverbindungen zwizchen lhrem Server und
einem Client venmendet werden,

S

Status des ‘Webservers:

Fiir den ausgewahlten Server ist ein Zertifik.at
inztalliert. Der Zertifik at-fzzistent wird lhnen bei der
Wenwaltung diezes Zertifikats helfen.

Klicken Sie auf "weiter”, um den Wargang fartzuzetzen.

Ahbbrechen |

& ZUriick
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Auszztehende Zertifikatanforderung

Eine auzstehende Zertifikatanforderung ist eine Anforderung, auf die die
Zerifizierungzstelle noch nicht geantwortet hat,

Ez gibt eine ausstehende Anforderung. Y az mochten Sie tun?

¥ Ayzstehende Anforderung verarbeiten und Zertifik.at installierer:

" Auzstehende Anfordeming laschen

< Zurick I Wieiter » I .-’-'-.I::I::reu:henl
115-Zertifikat-Assistent

Ausstehende Anforderung verarbeiten

Auzstehende Zertifik atanforderung verarbeiten, indem die Dater ermittelt
wird, die die Anbwart der Zedifizienungzstele enthalt.

3eben Sie den Pfad und den Mamen der D atei gin, die die Antwart der
Zertifizierungzstelle enthalt,

Pfad und D ateinarne:

CAL-Firma.crt Durchzuchen... I

< Zurnick

Abbrechen |

© QuoVadis Trustlink Schweiz AG
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S55L-Port
Geben Sie den S5L-Port fur dieze ‘Webzite an.

55L-Port, den dieze ‘Webzite venwenden zoll:

< Zuruick, I Wieiter > I .-’-\.I:ul:ure-:henl
I15-Zertifikat-Assistent

Zertifikatzusammenfassung

Zertifikat zoll von einer Ruckmeldungzdatel installiert werden.

Klicken Sie auf "weiter', um das folgende Zertifik.at zu inztallieren.

Dateiname: C:AEW-Firma. crt

Zertifikatdetailz:

Auzgestellt fur 19216822199
Auzgestellt von [uoyadiz Global S5L (T4
Ablaufdaturn 13.03.2008
Beabzichtigter Sweck Serverauthentifizierung, Clientauthentifizierung
Angezeigter Mame WL ertifik.at
Land/Region CH

Bundesland/K.anton SG

Stadt St.Gallen

Crganization Firmenname
Organizationzeinheit Services

< Zurick

Ahbbrechen |

© QuoVadis Trustlink Schweiz AG -12 -
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I15-Zertifikat-Assistent |
AbschlieRen des Assistenten

% fur Webserverzertifikate
N

Sie haben den Aszziztenten fun Websereerzertifil.ate erfolgreich
abgeschlozszen.

Ez wurde ein Zertifikat auf diesem Server ingtalliert,

Fallz Sie daz Zertifikat erneuern, ersetzen oder lozchen
machten, konnen Sie diezen Azsiztenten emeut venwenden.

klicken Sie auf "Fertig stellen”’, um den Yorgang
abzuzchliehen.

< Zuriick

Shbrechern |

Das Zertifikat ist nun importiert.

© QuoVadis Trustlink Schweiz AG -13 -
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Das Zertifikat kann nun angezeigt werden.

Eigenschaften von Standardwebsite e |

‘Website | Leistung | ISAPI-Filker I Basisverzeichnis I Dokumente
Yerzeichnissicherheit | HTTP-Header I Benutzerdefinierte Fehler

r— &uthentifizierung und Zugriffsteuerung

Aktivieren Sie anonymen Zugang und
bearbeiten Sie dis Authentifizierungs- Brearlaiiem. . |
2 methoden Fir diese Ressource. =

r— Einschrankungen Fiir IP-Adressen und Domanennamen

auf diese Ressource Uber IP-Adressen oder

@ Gewahren oder verweigern Sie den Zugriff
Internetdomanennamen.

Bearbeiten. .. |

 Sichere Kommunikation

Setzen Sie sichere Kommunikation -

woraus, und akkivieren Sie Serverzertifikat. . |
Clientzertifikate beim Zugriff auf diese ——
Ressaurce,

Bearbeiten... |

(0] 4 | Abbrechen | Ulgernehmenl HilFe |

Zertifikat 2| x|

Allgernein |Details I ZertifizierungspFad I

.
Zertifikatinformationen

Dieses Zertifikat ist fir folgende 2wecke beabsichtigt:

+Garantiert die Identitat eines Remotecamputers
+GGarantiert dem Remotecomputer Thre Identitat
+1,3.6.1.4,1.8024,0.2,100.1.1

* nlahere Angaben finden Sie in den Angaben der Zertifizierungsstele

Ausgestellt fiir: 192.165.22,199
Ausgestellt von: Quovadis Glabal 550 1CA

Giiltig von 13.02,2008 bis 13.03.2008

@ Sie besitzen einen privaten Schitssel fir dieses Zertifikat.
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