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Einleitung

Dieses Dokument beschreibt wie mit der Microsoft Management Konsole ein Zertifikat mit
privatem Schlussel exportiert und auf einem anderen System wieder importiert werden
kann.

1. Microsoft Management Konsole (MMC) fur Zertifikate einrichten

ausfihren 2| x|

— Geben Sie den Mamen eines Programms, Crdners,

3] Dokuments ader einer Internetressource an.

Affren: IE j

(o] 4 I Abbrechen | Qurchsuchen...l

ﬁStartl J & & J Vg Internetinformationsdien...| B e

Flgen das das Snap-In fur Zertifikate in die Management Konsole ein.

Datei  Akbion  Ansicht Faworiten Eensker 2

Meu Skrg+M
Gifren. .. Strg+0

Speichern Skrg+S
Speichern unter. ..

snap-In hinzufiigenentfernen. .. w> In dieser Ansicht werden keine Elemente a

Ophioner

1 CYWINDOWSY, ., inetsrijis, msc
2 Zertifikate-Konsole, msc

Beenden

|Ermﬁglicht das Hinzufiigen bzw, Entfernen won Snap-Ins in der Konsole, |
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Snap-In hinzufiigen /entfernen Icd

P Eigenstandig |Erweiterungen|

zu entfernen oder hinzuzufiigen.

=10 ]

—vmes | I

Yerwenden Sie diese Seite, um ein eigenstandiges Snap-In von der Konsole F
J |

Snap-Ins in:

|@ Konsalenstamm

Eigenstidndiges Snap-In hinzufiigen

‘Yerflgbare eigenstandige Snap-Ins:

Snap-In | Anbieter |:|
@ Sicherheitskonfiguration und -anal...  Microsoft Corporation
@ Sicherheitsyvorlagen Microsoft Corporation

%TeleFonie

.. Terminaldienstekonfiguration
.E Verteiltes Dateisystem (DFS)
Al wechselmedienverwaltung

Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation
Microsoft Corporation

~Beschreibung

d

|' @Zertifizierungsstelle

Ll

~Beschreibung

Das Zertifikat-Snap-In erméglicht das Durchsuchen der
Zertifikatspeicher, eines Dienstes oder eines Computers.

Hinzufligen. .. | Emtf

Fichliefien

=101 ]

i 3

Eigenstandig |Erweiterungen I

! Snap-In hinzufiigen;/entfernen
1

eiz AG

Verwenden Sie diese Seite, um ein eigensténdiges Snap-In von der Konsole
zu entfernen oder hinzuzufigen, F =0l x|
2nap-Ins in: |@ Kansalenstamm |
= Jrgige [1 D [L LI (er] ?IXII
!
Dieses Snap-ln verwaltet die Zertifikate fuir;
" Eigenes Benutzerkonto
© [j
—Beschreibung
r Wahlen Sie hier das ,,Computerkonto”, ausser ein spezielles Konto
wird fur den Webserver-Service genutzt.

Hinzufiigen... | Enitf

< Zurlick I wieiter » I

Abbrechen
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g [ 3

en/entfernen 5 |

Eigenstandig |Erweiterungen I

Werwenden Sie diese Seite, um ein eigenstandiges Snap-In von der Konsole
2u entfernen ader hinzuzufigen. ;Iﬂlil

Snap-Ins in: Ia Konsalenstarmm

—— [P

phin gen ?leI

= = 4D
Computer auswahlen
Y

Wwahlen Sie den Computer aus, den diezes Snapln verwalken soll

Diezes Snap-In wer 1o

o Lokalen Computer [Computer, auf dem diese Konsole ausgefubit wird}
 Anderen Computer: I Durchsuchen... |

I Znderungen zulassen, wenn die Konsole von der Befehlszeile aus aufgenfen wird, Dies
gilt nur, wenn die Fonsole zuvar gespeichert wurde.

r— Beschreibung

Hinzuftigen. .. | Entf

< Zuriick, I Fertig stellen I Abbrechen

2. Exportieren des Zertifikates mit privatem Schlusselpaar

Auf ,Eigene Zertifikate" wechseln.

'Tm Zertifikate-Konsole - [Konsolenstamm® Zertifikate {Lokaler Computer)iEigene Zertifikate’ Zerkbifikate] ;Iglll

ﬁ] Datei  Akkion  Ansicht  Fawaoriten  Fenster 7 |;|i|1|
= DmEeDE @

[:I Konsolenstarim Ausgestellt far | Ausgestellk von | Giilkig bis
- Zertifikate (Lokaler Computer) Edi9z.168.22.199 Quovadis Global S5L 1A 13.03.2008

=121 Eigene Zertifikate

£
[:I---[:l Unternehmensvertrauen

[+ 2wischenzertifizisrungsstellsn

-] Vertraute Herausgeber

[ Micht vertrauenswirdige Zertifikate
[ Drittanbicker-Stammaertifizierungsstellzn
[ Vertrauenswirdige Personen

[#-[_1] Zertifikatregistrierungsanforderungen

£

S =

q | el | 2l

[Der Speicher "Eigene Zertifikate" enthalt 1 Zertifikat., [

© QuoVadis Trustlink Schweiz AG -4 -



11S Neues Zertifikat uo

beantragen und installieren Trustlink Schweiz AG

und ,Exportieren* auswéahlen.

"ii 2ertifikate-Konsole - [Konsolenstamm',Zertifikate (Lokaler Computer Ol x|
kﬁ] Datei  Akbion  Ansicht  Faworiten  Fenster 7 | _|E’|ﬂ

& = |[EmE| 4 B X
[_1 Konsolenskamm

EI@ Zertifikate (Lokaler Computer)
=-|1] Eigene Zertifikate

B2 m

Ausgestellt Fir  # Ausgestellk von

[]---D ‘ertrauenswiirdige Stammzertifizierungsstel
B[22 Unkernehmenswertrausn

-2 Zwischenzertifizierunasstellen

[-[27] Vertraute Herausgeber

[-[23] Micht vertrauenswiirdige Zertifikate

£

£

£

£

Ausschneiden
Kopieren
Lischen

]D Drittanbieter-Stammzertifizierungsstellen Eigenschaften
f-[_1 Yertrauenswirdige Personen
11 Zetifikatregistrierungsanforderungen

- 5PC

HilFe:

/| | | 2

|Exp0rtiert ein Zertifikat. |

Zertifikatexport-Assistent x|

Willlkkommen

Dieser Assistent hilft Thnen beim Kopieren won
Zertifikaten, Zertifikatvertrauenslisten und -spertlisten
vom Zertifikatspeicher auf den Datentrager.

Ein Zertifikat wird von einer Zerkifizierungsstelle ausgestellk
und dient der Bestatigung Ihrer Identitat, Zertifikate
enthalten Informationen fir den Datenschutz oder Fir den
Aufbau sicherer Netzwerkverbindungen. Ein
Zertifikatspeicher ist der Swstembereich, in dem Zertifikate
gespeichert werden,

Klicken Sie auf "weiter", um den Vorgang fortzusetzen,

= ZUriick Abbrechen

Weiter ...

© QuoVadis Trustlink Schweiz AG
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Zertifikatexport-Assistent x|

Privaten Schlissel exportieran
Sie kinnen den privaten Schiissel mit dem Zertifikat exportieren.

Private Schlissel sind kennwortgeschitzt, Wenn Sie den privaten Schlissel mit dern
ausgewahlten Zertifikat exportieren machten, missen Sie auf einer der Folgenden
Seiten ein Kennwaort eingeben.

Michken Sie mit dem Zertifikat auch den privaten Schlissel exportieren?

¥ a, privaten Schiiissel exportieren;

" Mein, privaten Schliissel nicht exportieren

< Zuriick I Weiter = I Abbrechen |

Weiter ...
Zertifikatexport-Assistent x|

Exportdateiformat
Zettifikate kinnen in verschiedenen Dateiformaten exportiert werden,

Wahlen Sie das gewiinschte Format:

{7 pER-codiert-hinar %, 509(, CER)

" Base-fd-codiert %509 CERY

| Syntawstandard kryptografischer Meldungen - "PKES #7 - Zettifikate (R 7E)
™ wwenm maalich, alle Zettifikate im Zettfizierungsprad enbezishen

& pri

¥ Wenn méglich, alle Zertifikate im Zertifizisrungspfad einbeziehen;

Salstausch - PKCS #12 1 PRET

v ‘erstarkke Sicherheit aktivieren (IE 5.0, NT 4.0 SP4 oder hisher erfor

I Privaten Schiissel neac

< Zuriick I Weiter = I Abbrechen |

Weiter ...
B

Kennwort

Der private Schlissel muss mit einem Kennwort geschitzt werden, um die Sicherheit
2U gewahtleisten,

Geben Sie ein Kennwort ein und bestatigen Sie dieses,

Kennwoark:

kennwort bestatigen:

< Zuriick I Weiter = I Abbrechen

Weiter ...
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Zertifikatexport-Assistent x|

Exportdatei
Geben Sie die den Mamen der zu exportierenden Datei an.

Dateinarne:

ssl_certificate Durchsuchen. .. |

< Zuriick I Weiter = I Abbrechen

Weiter ...

2ertifikatexport-Assistent x|

Fertigstellen des Assistenten

Der Zertifikatexport-Assistent worde erfolgreich
abgeschlossen,

Sie haben Folgende Einstellungen ausgewahlt

Exportschlissel Ja
Alle Zertifikate im Zertifizierungspfad sinbeziehen  Ja
Dateiformat Priv
N [ 2

< Zurick I Fertig stellen I Abbrechen

Zertifikatexport-Assistent x|

Der Exporbvorgang wurde erfolgreich abgeschiossen,

Das Zertifikat mit privatem SchlUssel ist nun exportiert aber auch das Zwischenstellen-
und Root-Zertifikat wurden mit exportiert.
Diese kénnen nun auf einem anderen System importiert werden.

© QuoVadis Trustlink Schweiz AG -7 -
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3. Importieren des Zertifikates mit privaten Schlusselpaar

Achtung

Offnen Sie analog dem ersten Kapitel eine MMC um das Zertifikat auf dem neuen
System zu importieren.

Auf ,Eigene Zertifikate” wechseln.

"Hi 2ertifikate-Konsole - [Konsolenstamm',Zertifikate (Lokaler Computer)!

igene Zertifikate’ Ze - IEllll
ﬁ] Datei  Akkion  Ansicht  Favoriben  Fenster 7 |-|ﬁ'|5|

c=» | a@m e PR 25

[:| Konsolenstamm Ausgestellt fior | Ausgestellk von | Giilkig bis
=P Zertifikate (Lokaler Computer) El19z.168.22.199 Quovadis Global S5L 1CA 13.03.2008
-] Eigene Zertifikate

..... ) B

0[] Wertrauenswirdige Stammezertifizierngsskel
1l-[_] Unternehmensvertrauen

£-[_] Zwischenzertifizierungsstellen

:I[:l Wertraute Herausgeber

01-[_] Micht vertrauenswirdige Zertifikate

#1-[_1 Drittanbister-Stammezertifizisrngsstelen
71 Wertrauenswirdige Personen

0[] Zertifikatregistrisrungsanforderungen

7 5PC

[rn M B B B e R e B B e

q | »)al | ol

[Der speicher "Eigene Zertifikate” enthalt 1 Zertifikat, [

Alle Aufgaben -> Importieren wéahlen

':m Konsole1 - [Konsolenstamm®, Zertifikate {Lokaler Computer) ne Zertifikate' Zertifikate]

% Datei  Akbion  Ansicht  Faworiten  Fenster  ©

= AR ER =N

D Konsolenstarnm Ausgestellk fir £ | Ausgestellt von | Gillkig bis
E@ Zertifikate (Lokaler Cor

123 Eigene Zertifikate In dieser Ansicht werden keine Elemente angezeigt,

Ansicht 3

(23 Zwischenzert Neues Fenster

D Yerkrauke He
(23 Micht wertrau  MNeue Aufgabenblockansicht. ..
(23 Drittanbister-
[:I Wertrauenswi

Akkualisieren
Liste exportieren. ..

Hilfe

© QuoVadis Trustlink Schweiz AG
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Zertlflkatlmport -Assistent x|

Willkommen

Dieser Assistent hilft Ihnen beim Kopieren von
Zertifikaten, Zertifikatwvertrauenslisten und -sperrlisten
wom Datentrager in den Zertifikatspeicher.

Ein Zertifikak wird won einer Zertifizierungsstelle ausgestell:
und dient der Bestatigung Ihrer Identitat, Zertifikate
enthalten Informationen for den Datenschutz oder Fir den
Aufbau sicherer Metzwerkyverbindungen. Ein
Zertifikatspeicher ist der Sywstembereich, in dem Zertifikate
gespeichert werden.

Klicken Sie auf "Weiter", um den Yorgang Fortzusetzen,

= Zurick Abbrechen

Weiter ...

Zertifikatimport-Assistent x|

Importdateiname

Geben Sie die zu importierende Datei an.

Dateinane:

enke und Einstellungen' Adminiskratar! ake.pFx Durchsuchen... |

Hinweis: Es kinnen mehrere Zertifikate in einer einzigen Datei in Folgenden Formaten
gespeichert werden:

Privater Informationsaustausch - PKCS #12 ( PFX, .P12)
Swntaxstandard kryptografischer Meldungen - "PECS #7"-Zertifikate (P7E)

Microsoft Serieller Zertifikatspeicher 55T}

< Zuriick I Weiter > I Abbrechen

Weiter ...

Zertifikatimport-Assistent x|

Kennwork

Der private Schliissel wurde mit einem Kennwart geschitzt, um die Sicherheit zu
gewahrleisten,

Geben Sie das Kenrwart Fir den privaten Schlissel ein.

Kenmwork:

e

™| Hohe Sichetheit Fir den privaten Schiiissel akkivieten, Immer wenn det private
Schliissel won einer, snwendung verwendet wird, werden Sie zur Eingabe
aufgefordert, wenn Sie diese Option akkivieren,

[V Schlitssel als exportierbar markieren, Dadurch kinnen Sie Thre Schiiissel zu
einem spateren Zeitpunkt sichern baw, Gberfibren,

< Zuriick I Weiter = I Abbrechen

© QuoVadis Trustlink Schweiz AG
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Weiter ...

Achtung
Wenn die Option ,,SchlUssel als exportierbar markieren* nicht aktiviert ist, kbnnen

die Schlissel nicht mehr exportiert werden.

Zertifikatimport-Assistent x|

Zertifilcatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeicherk

Windows kann automatisch einen Zertifikatspeicher auswahlen oder Sie kinnen einen
Pfad fir die Zertifikate angeben.

(¥ Fertifikatspeicher automatisch auswahlen (auf dem Zertifikatskyp bas@

" alle Zertifikate in folgendem Speicher speichern

Zertifikatspeicher:

I Eigene Zertifikate Durchsuchen. .. |

< Zuriick I Weiter = I Abbrechen

Zertifikatimport-Assistent x|

Fertigstellen des Assistenten

Der Zertifikatimport-Assistent wurde erfolgreich
abgeschlossen,

Sie haben Folgende Einstellungen ausgewahlk:

i Suswahl wird vom Assisten

PFY
Dateinarne CiDokumente und Einstell.
| | i

< Zuriick I Fertig stellen I Abbrechen |

Zertifikatimport-Assistel |

-
\lj) Der Importvorgang war erfolgreich,

Die Zertifikate sin nun importiert und werden nach einem Refresh (F5) der MMC ange-
zeigt.

© QuoVadis Trustlink Schweiz AG -10 -
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Konsole1 - [KonsolenstammZertifikate (Lokaler Computer)\Eigene Zertifikate’Zertifikate]

ﬁ] Datei  Aktion  Ansicht  Favoriten  Fenster 2

& - B 2m

[ Konsolenstamm
- Zertifikate (Lokaler Computer) [«

[2-[2]) Eigene Zertifikate

. 1=9) Zertifikate

-2 Vertrauenswirdige Stammzertifizierungsstells
L[] Zertifikate

D Unternehmensyvertrauen

-[[1 2wischenzertifizierungsstellen

i3] Zertifikatsperrliste

L[] Zertifikabe

I:l Wertraute Herausgeber

(20 micht vertrauenswitrdige Zertifikate

-[Z] Drittanbieter-Stammzertifizierungsstellen

I:l Wertrauenswirdige Personen

[ =

A | »]al | Lo

|Der Speicher "Eigene Zertifikate" enthalk 1 Zertifikat. ‘ |

Konsolel - [Konsolenstamm =ol x|
ﬁ] Datei | Akbion Ansicht  Favoriten  Eenster 7 ‘;Iilil
o |[Em 4R XER| 2w
D Konsolenstamm Ausgestellt far  / | Ausgestellt von | Gillkig bis d
EI-@ Zertifikate {Lokaler Computer) [Edhttp: s, valicert, com] hitp: fjwan valicert com] 26.06.201

-] Eigene Zertifikate [Ed1rs SERVIDORES 1S SERVIDORES 30,12.200

- Zertfikate B EMicrosoft Authenticods(tm) Root .., Microsoft Authenticode(tm) Root Au,,.  01.01,200
(1 vertrauenswtidige Stammzertifizierungsstells | Eucrosoft Root Authority Microsoft Reoat Autharity 31.12.202

42 Zertifikate
D Unternehmensvertrauen
(£ ZwischenzertFizierungsstellsn
‘[ zertifikatsperrliste

Emicrosaft Raat Certificate Autharity  Microsoft Root Certificate Autharity 10.05.20z
EdnetLock Expressz (Class C) Tanusi... Metlock Expressz (Class C) Tanusity...  20.02.201
EdnetLock Kozjegyzai (Class A) Tan... Metlock Kozjegyzoi (Class A) Tanusit...  20.02.201

[ Zertifikate EMetLock Uzleti (Class B) Tanusitva,., Metlock Uzleti (Class B) Tanusitvany..,  20.02.201
NO LIABILITY ACCEPTED, ()97 ¥... MO LIABILITY ACCEPTED, ()97 Weri,.. 0801200

D Vertraute Herausgeber

(2 Micht vertrausnswiirdige Zertifikaty
(22 Drittanbister-Stammzertifizierun
Ci

(2 Vertrauenswirdige Personen aunalabden Servei Ca T
(Z3 sPC Esaunalahden Serveri CaA Saunalahden Serveri CA 26.06.201

[Esecure Server Certification Autha...  Secure Server Certification Autharity 08.01.201
[Esecureniet CA Class & Securehlet Ca Class A 16.10.200
[Esecurenet CA Class B Securehlet CA Class B 16.10.20C
Esecurenat ca Root Securehlet CA Roat 16.10.201
[Eserurenet CA 5GC Root Securehlet CA SGC Roaot 16.10.20C
SecuraS\gn RoakCAL SecureSign RookCAl 15.09.202
SecursS\gn RookCAZ SecureSign RootCAZ 15.09.202
SecursS\gn RookCAZ SecureSign RootCAS 15.09.202
[E)SERVICIOS DE CERTIFICACION - .., SERWICIOS DE CERTIFICACION - A,..,  09.03,200
[Es1a secure dlient ca SIA Secure Client Ca 09.07.201

| | Bl -~ 1 i = ELI

|Der' Speicher "Vertrauenswirdige Stammzertifizierungsstellen” 104 Zertifikate, | |

Konsole1 - [Konsolenstamin ate {Lokaler Computer)s2wischenze: ierungsstellen’ | m 5[
“ﬁ] Datei  aktion  Ansicht  Favoriten  Fenster 2 |_ & x|
@ (@@L BR(XEFR(2m

[:l Konsolenstamm Ausgestellt for 4 | Ausgestell van
(=[5 Zertifikate (Lokaler Computer) | iicpamf i TSP E o TTeT oo

=1+ Eigene Zertifikate
(C] Zertifikate B oot Agenc

=HE \u'ertraue.n.swi.lrdige Stammeertifizierungsstelle | yerisign Class 1 CA Individual Sub... Class 1 Public Primary Certification ...  13.05.2008
(2 zertifikate [Everisian Class 2 CA - Individual Su... Class 2 Public Primary Certfication 4...  07.01,2004

5 8 gntsrgehme:!:v?artrauent I www‘varis\gn‘tnmJ‘CPS Incorp.by ... Class 3 Public Primary Certification A...  08.01.2004
= wischenzertifizierungsstelen

(2 Zertifikatsperrliste
{5 Zertifikate
[:l Wertraute Herausgeber
1220 Nicht wertrauenswirdige Zertifikate
{1 Drittanbieter-stammzertFizierungsstellen
D Wertrauenswiirdige Personen

{3 spc

[Tt e

| I | K | |

|mer Speicher "Zwischenzertifizierungsstellen” & Zertifikate. [
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