)

F

'jml

1

e,

huennm
gim
g

|
i

stlink Schweiz AG

o

Antrag auf Ausstellung eines fortgeschrittenen personlichen
Zertifikates (Erlauterungen zum Ausfullen und Nutzungsbestimmungen siehe Folgeseiten)

Zertifikatsangaben

Vorname(n)

Nachname

Titel (Dr./Prof.)*

e-Mail Adresse

Firma/Organisation und Ort?

Organisationseinheit?

Zusatzliche Angaben

1) optionaler Zertifikatseintrag 2) Zertifikat mit Firmeneintrag (optional)

Private Adresse (Strasse, PLZ, Ort)

Tel. Privat

Tel. Privat Mobile

Firmenadresse (Strasse, PLZ, Ort)?

Tel. Firma?

Firmenvertreter (Zeichnungsberechtigte/r)2

Erkennungspasswort (mind. 6 Zeichen)

Gewiinschte Laufzeit [X1| 3 Jahre [ 2 Jahre []11 Jahr [[]| Test
(Standard) (3 Monate)

Gewlinschter Datentrager [X1| USB Token |[| Smartcard |["]| Soft-Token
(Standard) (p12 Datei)

Notwendige Ausweisdokumente/Beilagen

Pass/ID Nr. (Antragsteller)

Pass/ID Nr. (Firmenvertreter)®

HR-Auszug vom?

Alle Daten werden unter Anwendung des Datenschutzgesetzes streng vertraulich und unter Verschluss aufbewahrt.

Mit der Annahme des Zertifikates bestétige ich, dass

samtliche Angaben und Erklarungen in Bezug auf die im Zertifikat enthaltenen Informationen der
Wahrheit entsprechen

ich keine personlichen Daten fiur die Kreierung des PIN-Codes oder des Passwortes benutze

der Signaturschliussel von mir geschiutzt und getrennt vom zugehorigen PIN Code aufbewahrt wird
ich keiner unbefugten Person Zugang zu meinem Signaturschliissel gewahre

ich das Zertifikat ausschliesslich in Ubereinstimmung mit der aktuellen Certificate Policy (CP/CPS)
einsetzen werde

das Zertifikat unverzuglich von mir ungultig erklart wird, wenn die Angaben des Zertifikates nicht mehr
stimmen oder der Signaturschlissel abhanden gekommen, gestohlen oder moglicherweise
kompromittiert wurde

ich mit der Veroffentlichung des Zertifikates einverstanden bin

ich die nachfolgenden Nutzungsbestimmungen vollstandig akzeptiere und einhalten werde.

Der Antragsteller

Ort, Datum Unterschrift Antragsteller

Die Firmenvertretung?

Ort, Datum Unterschrift(en) Zeichnungsberechtigte(r)

QuoVadis Trustlink Schweiz AG

Ort, Datum Unterschrift Mitarbeiter der Registrierungsstelle
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Erlauterungen zum Ausfullen und
Nutzungsbestimmungen zum Gebrauch
des Zertifikates

e TrUstink Schweiz AG

o

Notwendige amtliche Ausweisdokumente
Die folgenden zusatzlichen Dokumente sind mit dem unterschriebenen Antrag einzureichen:

Fur Zertifikate mit Firmeneintrag oder bei Verwendung der E-Mail-Adresse der Firma
- Kopie Pass oder ID des Antragstellers

- Kopie Pass oder ID der zeichnungsberechtigten Person(en)

- Kopie eines beglaubigten Handelsregisterauszuges

FuUr Privatpersonen (ohne Firmeneintrag)
- Kopie Pass oder ID des Antragstellers
- Beglaubigung des Zertifikatsantrages (Seite 4)

Generelle Namensformen

Der Name muss den Zertifikatsinhaber eindeutig identifizieren und in einer fur Menschen verstandliche For-
men vorliegen. Zertifikate durfen nur auf einen zulassigen Namen des Zertifikatsinhabers ausgestellt wer-
den. Anonyme Zertifikate sind nicht mdglich.

Der Namenseintrag des Zertifikatsinhabers muss eindeutig sein. Nur wenn ein Zertifikatsinhaber mehrere
Zertifikate mit unterschiedlicher Schlusselnutzung besitzt, kann ein Name mehrmals vorkommen.

Erlaubte Zeichen sind: a-z A-Z 0-9 / Leerzeichen. Umlaute werden in zwei Buchstaben dargestellt (z.B. A =
Ae).

Namenskonventionen fur naturliche Personen
Namenszusatze (Titel) kénnen nur verwendet werden, wenn diese in einem amtlichen Ausweispapiers mit
Lichtbild enthalten sind (z.B.: ,,.Dr. Peter R. Mueller®).

Namenskonventionen fur juristische Personen und Organisationen

Juristische Personen oder Organisationen kénnen nur durch eine natirliche Person vertreten werden. Dazu
wird ein Zertifikat an eine naturliche Person ausgegeben, wobei in den vorgesehenen Feldern (Organisation
und Abteilung) die entsprechenden Namen gemass vorgelegtem amtlichen Dokument (aktueller beglaubig-
ter Handelsregisterauszug) eingetragen werden kénnen.

Erkennungs-Passwort

Das Erkennungspasswort (Passphrase) wird bei der Antragstellung vom Zertifikatsinhaber festgelegt. Es
ermdglicht QuoVadis, bei telefonischem Kontakt, den Zertifikatsinhaber noch besser zu identifizieren und
wird ausschliesslich nur zu diesem Zweck verwendet.

Identitatsuberpriufungen bei Neuantrag

Der Antragsteller eines Zertifikats muss von QuoVadis oder deren Vertragspartner eindeutig anhand eines
amtlichen Ausweispapiers mit Lichtbild (Identitatskarte oder Reisepass) identifiziert werden kénnen.

Fur alle im Zertifikat vermerkten Attribute hat ein Nachweis und eine Bestatigung anhand eines amtlichen
Dokumentes zu erfolgen.

Bezieht sich ein Eintrag auf den Handelsregisterauszug (z.B. Funktionsbezeichnung), so ist nebst dem aktu-
ellen Handelsregisterauszug auch eine Zustimmungserklarung der handelsrechtlich eingetragenen Ge-
schéaftsleitung oder der Inhaber beizubringen.

Beantragung weiterer Zertifikate

Verfugt die beantragende Person Uber ein gultiges Zertifikat, kann die Beantragung weiterer Zertifikate fur
diese Person auch durch die Ubersendung eines verschliisselten und signierten Antrags erfolgen, sofern sich
die Identitat der Person nicht geéndert hat. Voraussetzung fur diese Art der Antragstellung ist, dass seit
dem Erstantrag des gultigen Zertifikats nicht mehr als drei Jahre vergangen sind und die bei der Identifizie-
rung vorgelegten Ausweisdokumente noch gultig sind.

Annahme des Zertifikates

Ein Zertifikat wird durch den Zertifikatsinhaber akzeptiert, wenn das Zertifikat verwendet wird oder
innerhalb von 10 Tagen nach Erhalt kein Widerspruch erfolgt. Fehlerhaft ausgestellte Zertifikate sind Quo-
Vadis unverzuglich zu melden.

Ungultigerklarung

Die Ungultigerklarung eines Zertifikats kann telefonisch, per E-Mail oder handschriftlich an QuoVadis erfol-
gen. Eine Suspendierung (zeitliche Aussetzung) von Zertifikaten wird nicht vorgenommen. Einmal ungultig
erklarte Zertifikate kdnnen nicht erneuert oder verlangert werden.

Zertifikaterneuerung unter Verwendung eines neuen Schlussels

Bei einer Zertifikaterneuerung hat der Zertifikatinhaber zu bestatigen, dass die im Zertifikat enthaltenen
Informationen unverandert bleiben und die anlasslich der Zertifikatsausstellung vorgelegten Ausweise und
Dokumente noch giltig sind. Das alte Zertifikat wird nach Ausstellung des neuen Zertifikats nicht ungdultig
erklart und bleibt bis zum Ablauf der Gultigkeitsdauer gultig.
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Pflichten des Zertifikatsinhabers

Der Benutzer verpflichtet sich:

a) seinen Signaturschlissel zu sichern und alle angemessenen und notwendigen Vorsichtsmassnahmen
gegen Diebstahl, unberechtigte Sichtung, Manipulation, Gefahrdung, Verlust, Beschadigung, Stérung,
Freigabe, Anderung oder unberechtigten Gebrauch seines privaten Schlussels zu treffen (inkl. Pass-
wort, Token oder SmartCard und Aktivierungsdaten)

b) die alleinige und vollstandige Kontrolle tber den Gebrauch des Signaturschlissels auszuiben

c) QuoVadis im Falle einer Gefahrdung oder eines anderen Vorfalls, wie unter (a) festgehalten, sowie wie
in Fallen, in denen der Zertifikatsinhaber glaubt oder annimmt, dass dies der Fall ist, umgehend davon
in Kenntnis zu setzen

d) sein Zertifikat zu jeder Zeit nach allen anwendbaren Gesetzen und Richtlinien zu verwenden

e) unverziglich nach Beendigung, Widerruf oder Ablauf des Benutzervertrags (aus welchen Griinden auch
immer), den Gebrauch des Zertifikats vollstéandig einzustellen

f) alle angemessenen Massnahmen zu treffen, um die Sicherheit oder die Integritat der QuoVadis PKI
nicht zu geféahrden

Q) bei Verlust oder Missbrauch des Signaturschlissels umgehend eine Sperrung zu veranlassen

h) QuoVadis innerhalb eines Monates jede Anderung der Zertifikatsinhaberdaten, insbesonders Wohn-
und E-Mail-Adresse, unverzuglich schriftlich oder mittels signiertem E-Mail zu melden

i) die vereinbarten Preise fristgerecht zu zahlen

Verletzt der Zertifikatsinhaber die ihm obliegenden Pflichten erheblich oder nachhaltig, so kann QuoVadis

das Zertifikat auf Kosten des Kunden sperren.

Haftung des Zertifikatsinhabers

Der Inhaber eines Signaturschlissels haftet Drittpersonen fir Schaden, die diese erleiden, weil sie sich auf
das gultige Zertifikat einer anerkannten Anbieterin von Zertifizierungsdiensten verlassen haben. Die Haftung
entfallt, wenn der Inhaber des Signaturschlissels glaubhaft darlegen kann, dass er die nach den Umstanden
notwendigen und zumutbaren Sicherheitsvorkehrungen getroffen hat, um den Missbrauch des Signatur-
schlussels zu verhindern.

Vertragsdauer und Kundigungsfristen

Die Mindestvertragsdauer ergibt sich aus der im Zertifikat angegebenen Gultigkeitsdauer.

Das Vertragsverhaltnis ist fur beide Vertragspartner mit einer Frist von drei Monaten zum Ablauf der Min-
destvertragslaufzeit kiindbar. Die Kiindigung muss QuoVadis mindestens drei Monate vor dem Tag, an dem
sie wirksam werden soll, schriftlich oder per signiertem E-Mail zugehen.

Die Vertragslaufzeit verlangert sich jeweils um die Gultigkeitsdauer des Zertifikates, wenn nicht spatestens
drei Monate vor ihrem Ablauf schriftlich oder per signiertem E-Mail gekindigt wird.

Rechte und Pflichten nach Vertragsbeendigung
Die Beendigung des Vertragsverhaltnisses wirkt sich nicht auf Handlungen aus, die vor der Beendigung
unternommen wurden. Alle Rechte und Pflichten bleiben intakt und Uberdauern diese Beendigung.

Registrierung fur Privatpersonen (ohne Firmeneintrag)

Folgende Varianten sind moglich:

a) Personliches Erscheinen auf einer QuoVadis Registrierungsstelle (aktuelle Liste auf www.quovadis.ch)
b) Registrierung vor Ort beim Antragsteller

c) Beglaubigung des Zertifikatsantrages durch eine Urkundsperson (Gemeinde, Stadtverwaltung, Notar)

Weitere Informationen

Die Homepage von QuoVadis (www.quovadis.ch) informiert Sie Uber die lhrem Vertragsverhaltnis zu Grunde
liegenden Dokumente:

- QuoVadis Certification Policy CP/CPS

- QuoVadis Relying Party Agreement

- QuoVadis Terms and Conditions of Use

- QuoVadis User Agreement

Anderungen werden laufend iber die Homepage publiziert.

Kontaktangaben, Revozierungsdienst (7x24x365), Support (Burozeiten)

QuoVadis Trustlink Schweiz AG, Teufenerstrasse 11, 9000 St. Gallen

Tel. +41 71 272 60 60, Fax +41 71 272 60 61, info.ch@quovadisglobal.com, www.guovadis.ch
Revozierungsdienst: www.quovadis.ch

Support (wahrend Burozeiten): Tel. +41 71 272 60 60, support.ch@quovadisglobal.com
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Beglaubigung
des Zertifikatsantrages (fur Privatpersonen)

Die Urkundsperson bescheinigt, dass

» der Antragsteller fur das elektronische Zertifikat personlich zur Uberpriifung seiner ldentitat
erschienen ist

» die Angaben mit dem vorgelegten amtlichen Ausweis (ID oder Pass) Ubereinstimmen
» die beigefugte Kopie des amtlichen Ausweises mit dem Originaldokument tibereinstimmt.

Offentliche Urkundsperson

Datum und Uhrzeit
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