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Voraussetzung

Damit die digitale Signatur in Outlook aktiviert werden kann mussen die entsprechenden
Treiber und die Client-Software der Smartcard oder des USB Tokens installiert und lauf-
fahig sein.

Stellen Sie sicher, dass sich die Smartcard im Smartcard-Leser befindet und dieser re-
spektive der USB Token korrekt angeschlossen ist.

Einrichten

Rufen Sie die Optionen in Outlook auf:

Extras | Aktiomen ¢  Adaobe POF

Senden/EmpFangen »
Suchen »
L Adressbuch... Strg+Umschalt+E

% Organisieren
I_ﬁ Regeln und Benachrichtigungen. ..

Abwesenheits-Assistent, .

Postfach aufrumen. ..
@ Crdner "Gelidschie Objekie” leeren

tal Geloschte Elemente wiederherstellen, .,

Eormulare 2
Makro »
E-Mail-Kanten. ..

Anpassen...

E OEtiDnen. " 2

Skarte Test Center

Starte die AYG Virenguarantane

Anschliessend wechseln Sie auf das Register ,,Sicherheit*:
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Optionen @E|

Einstellungen E-Mail-Setup E-Mail-Formak
Rechtschreibung Sicherheit Weitere Stellvertretungen

Yerschliisselke Machrichben /| Einstellungen so vornehmen

gnierte Machrichten als Klartext senden
[ ] £/MIME-Bestatigung anfordern, wenn mit 5{MIME signiert

. —

(_Einstellungen... D

L~ =)
Sicherheitszonen

Mit Sicherheitszonen kann festgelegt werden, ob Skripts und akkiver
Inhalt in HTML-Machrichken ausgefihrt werden kinnen,

Zone: | (&) Eingeschrankte Sites ¥ | | Zoneneinstellungen... ]

Download won Bildern -
Wenn lhr Rechner an einem

Einstelunl - Firmennetzwerk angeschlos- :]

sen ist

Digitale IDs (Zertifikatd
= Digitale IDs bz
elektronisc

In &AL verdffentlichen. ..

& sind Dokumente, mit denen die Identitat in
zaktionen nachgewiesen werden kann,

mpottieren/Expartieren. .. ] [Digil;ale 1D anfordern. ..

[ Ok l [ Abbrechen ]

Stellen Sie sicher, dass die Einstellungen unter ,Verschlusselte Nachrichten* wie markiert
aktiviert sind. Daraufhin klicken Sie auf die Schaltflache ,Einstellungen...”

Hinweis

Falls Sie Ihre Nachrichten immer digital signieren oder grundsatzlich Mails ver-
schlisselt versenden mdchten (vorausgesetzt die Empfanger besitzen alle ein Zer-
tifikat), kdnnen Sie die Voreinstellungen entsprechend wéhlen:

M Nachrichten und Anlagen verschlisseln
M Nachrichten digitale Signatur hinzufiigen

Outlook pruft, ob ein gultiges Zertifikat fur die aktuelle e-Mail-Adresse vorhanden ist. Ist
dies der Fall wird der folgende Dialog automatisch ausgefullt:

© QuoVadis Trustlink Schweiz AG -3-



2
Aktivierung der digitalen Signatur
U; G in Outlook 2003

= Trustlink Schweiz AG

Sicherheitseinstellungen @ndern

Bevaorzugke Sicherbeitseinstellungen
Mame der Sicherbeitseinstellung:

"eine 5/MIME-Einstellungen {t.moretti@guovadis.ch) W

Kryphografieformat: | 5/MIME i

Standardeinstelung fir dieses Format krypkografischer Machrichken
Standardsicherheitseinstellung fir alle kryprografischen Machrichken

[Sigherheitskﬂnnzeichen...] [ Meu ] [ Lischen ]

Zertifikate und Algorithmen

Signaturzertifikat;: 1

Hashalgarithrius: SHAL h
Yerschlisselungszertifikat: ’ p
Verschllisselungsalgorithmus: | 3pES w

Signierten Machrichten diese Zertifikate hinzuflgen

O l [ Abbrechen

Ware dies nicht der Fall kann das Zertifikat auch einzeln fir die Signatur als auch fur die
Verschlisselung uber die Schaltflachen ,,Auswéahlen...” selektiert werden.

Stellen Sie sicher, dass die Einstellungen wie oben aktiviert wurden und bestatigen Sie
den Dialog mit Klicken auf die Schaltflache ,,OK*".

Hinweis

Falls sich Ihr Rechner in einem Firmennetzwerk befindet klicken Sie auf dem vo-
rangegangenen Dialog auf die Schaltflache ,In GAL veroéffentlichen...* (GAL = Glo-
bal Address List — globale Adressliste). Damit wird das Zertifikat in das Active Di-
rectory Ubertragen und jeder Benutzer kann lhnen verschlisselte Nachrichten
senden.

© QuoVadis Trustlink Schweiz AG -4 -
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Verfassen eines e-Mails

Offnen Sie eine neue Nachricht in Outlook:

£¥ Unbenannt - Nachricht (HTML)
! Datei Bearbeiten Ansicht  Einfilgen  Format  Extras  Aktionen 2

iidSenden | 4 | 4 o3 0% | & (] T Als Adobe POF anhangen | G 8, ¥ B | ¥ | £ | 2] optionen... (49 B4 W |la‘b|@!
. SN—r

f -l lALELLIES

[ An... ] |Rosenast Carl; |
[ . JI |
Eietreff: |Secure e-Mail |

Freundliche Griisse

Thamas Maretti
Consultant

QuoYadis Trustlink Schweiz AG
Brigglistrasse 2, CH-8852 aAltendorf
+41 79 441 84 48 (Mobile)

+41 55 417 00 70 {Zentrale)

+41 55 417 00 71 (Fax)
t.moretti@guovadis.ch

www  quovadis.ch

Quovadis ist ein international akkreditierter Zertifizierungsdienstanbieter mit weltweiter Anerkennung (WebTrusted). Angeboten werden digitale Zertifikate nach
Schweizerischer (ZertES) und europdischer Gesetzgebung (ETSI).

Gesamtkonzepte, Anwendungen und vorprograrmierte Schnittstellen fir den Einsatz wan elektronischen Zertifikaten und qualifizierten digitalen Signaturen,
sowie schlisselfertige PKI Lésungen als Managed Service im Outsourcing (auch fur Sub CA's) gehdren zum Leistungsspektrurm,

Es sind zwei neue Schaltflachen in der Symbolleiste sichtbar:

5‘&1 ﬁ_‘] Nachrichten und Anlagen
R verschlusseln

Nachrichten digital
signieren

© QuoVadis Trustlink Schweiz AG -5-
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Hinweis
Damit eine Nachricht verschlisselt werden kann ist es notwendig, dass Sie den
offentlichen Schlissel respektive das Zertifikat des Empfangers besitzen.

Das Zertifikat erhalten Sie, wenn Sie vom Empfanger eine signierte Nachricht er-
halten oder es aus einem o6ffentlichen Verzeichnis herunterladen. Sie kdnnen sich
das Zertifikat auch in den Outlook Kontakten, im Register Zertifikate, importieren.

Wird eine e-Mail-Adresse unter ,,An“, ,,CC“ oder ,BCC* ausgewéhlt, kbnnen diese
aus dem GAL (Globale Adressliste — falls die Veroffentlichung bei der Aktivierung
der Signatur in Outlook vorgenommen wurde) oder aus den eigenen Kontakten
selektiert werden. Wurde da ein Zertifikat hinterlegt, wird dieses fur die Verschlis-
selung verwendet.

Beim Versenden der fertigen Nachricht werden Sie, vorausgesetzt Sie moéchten lhre
Nachricht signieren, aufgefordert den PIN einzugeben (Dies ist ein Beispieldialog und
muss nicht so aussehen. Der Dialog ist abhangig von der eingesetzten Client-Software):

= Log On: Thomas Moretti @

Log On to eToken eTOJl(e n

Enter eToken password

eToken Name: Thomas Morett
Password: TITITIIT)

Current Language: DE

oK Caneel

Hinweis
Beim reinen Verschlisseln von Nachrichten wird die Eingabe des PINs nicht beno-
tigt, da die Nachricht nicht signiert wurde.

© QuoVadis Trustlink Schweiz AG -6 -
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Prufen einer e-Mail-Signatur

Wenn Sie eine signierte Nachricht erhalten sollten Sie die Signatur Uberprifen um sicher
zu gehen, dass die Nachricht auch wirklich vom Absender stammt und wahrend der

Ubermittlung nicht verandert wurde.

Klicken Sie hierzu auf das rote Signatursymbol, das bei einer getffneten Nachricht am

rechten oberen Rand erscheint:

B Your Digital Certificate - Nachricht (HTML)

! Datei Beatbeiten Ansicht Enfiigen Format  Extras  Aktionen 2
i (i Antwarken | (=8 Allen antworten | 2 Weiterleiten | < o | ¥[S0 X | e - - A7 |0 | @ !
von: Kirnya Talbot [kTabot@quavadis.bm] Gesendet:  Fr 07.04.2006 18:34 Signatu rsym bol
an: Moretti, Thomas {Quovadis)
Ca
Betreff: Your Digital Certificate _—
Signiert von: kralbot@quovadis.bm j ﬂ/
A

Outlook prift anhand der Sperrliste, die im Hintergrund herunter geladen wird, ob das
Zertifikat, mit welchem die Nachricht signiert wurde, gultig ist:

Digitale Signatur: Giiltig

Betreff: ‘four Digital Certificate
Waon: Kimya Talbat
Signiert wvon:  kbalbob@quovadis.bm

Die digitale Signatur dieser Machricht ist giltig und
werkrauenswirdig,

2

Klicken Sie auf "Details", um weitere Informationen zum Zertifikat
zu erhalten, das fiir die digitale Signatur der Machricht
werwendet wurde,

Yor Fehlern in digital signierten Machrichten vor dem GFfnen warnen,

Details Uber die Signatur erhalten Sie Uber die Schaltflache ,,Details...”.

(X

Eigenschaften der, Nachrichtensicherheit

E Betreff: Vour Digital Certificate

Machrichten enthalten u.L. Verschlisselungs- oder Digitalsignaturschichten,
Jede Digitalsignaturschicht kann mehrere Signaturen enthalten,

Sicherheitsschichten
wahlen Sie eine Signaturschicht aus, um deren
+*" Betreff: Your Digitsl Certificate
w" Werschlisselungsschicht
e L —
ot

bzeigen,

Beschreibung:

©K: Signiett von kbalbot@quovadis, bm unter Yerwendung von RSASSHAL
urn 18:33:50 07,04.2008,

Klicken Sie auf die Schaltflach
Signaturschicht zu erhalten

formationen zur gewahlten
um sie zu bearbeiten:

I!ertrauen..‘ I [Qetails anzeigen. .. ] IZertifiziarungsstEHe werkrauen... ]

Bei Fehlern in digital signierten Nachrichten Warnhinweis anzeigen,

Schliefien

© QuoVadis Trustlink Schweiz AG
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Das benutzte Zertifikat ist ersichtlich, wenn Sie auf die Schaltflache ,Zertifikat anzei-

gen...” klicken.

Signatur

Allgemein | Details

?)x

Signaturinformationen

Nachrichtenformat:
Signiert von: kralbob@aquor adis. b
Signaturstatus: QK

Signiert um: 158:33:50 07.04,2006
Digestalgorithmus:  SHA1

Signaturalgorithmus: RS54 (1024 Bits)

===1 Zertifikatsinformationen

Allgemein | Details | Zetifizierungspfad | Vertrauen

®,
Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:
+ Schiitzt E-Mail-Machrichten

* N &here &ngaben finden Sie in den Angaben der Zertifizierungsstelle.

Ausgestellt Kimya k. Talbat

Ausgestellt QuoVadis [ssuing Certification Authority 2

Ausgestellt von: Quotadis Issuing Certification Authority 2 Giiltig ab 04.07.2005 bis 04,07, 2005
Zertifikatsstatus: oK 3 .

Hinweis

Bei einer signierten oder verschlisselten Nachricht, einer so genannten S/MIME
Nachricht, wird das verwendete Benutzerzertifikat immer auch beigelegt.

Wurde eine Nachricht mit einem ungultigen Zertifikat signiert oder die Nachricht wahrend
der Ubermittlung verandert erscheint beim Offnen des e-Mails ein roter Balken:

B RTF signed - Nachricht (HTML)

I Datei Bearbeiten  Ansicht  Einfiigen  Formab  Extras

i~ Antwotten | _&‘ Allen antworten | |55 Wieiterleiten =1

Aktionen 2

TRAN=AER AESR AN IR NNCY - |

‘an; Gesendet: M 28,03, 2007 15:49
An: Moretti, Thomas {Quoiadis)
o
Betreff: RTF signed
Signiert van: Es sind Probleme mit der Signatur aufgetreten. Klicken Sie Fir Details auf die Signaturschaltflache. b
-
Achtung!

Nachrichten, die im HTML oder im Rich-Text (ohne so genanntes Encoding) Format
Ubermittelt werden, kénnen ungewollt verandert werden. Das heisst, dass der
Empfanger eine Problemmeldung angezeigt erhalt, obwohl an der Nachricht als

solches nichts verandert wurde, jedoch an der Formatierung.

Nachrichten, die als reiner Text (Plain-Text) Ubermittelt werden, funktionieren er-
fahrungsgemass ohne Probleme. Nachteilig ist dabei aber die fehlende Formatie-
rung. Alternativ kann das Microsoft Rich-Text Format (jedoch mit Encoding) ge-

nutzt werden. Dabei sollten ebenfalls keine Probleme auftauchen.

© QuoVadis Trustlink Schweiz AG
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Prufen eines verschlisselten e-Mails

Aktivierung der digitalen Signatur

in Outlook 2003

Wenn Sie eine verschlisselte Nachricht erhalten hat der Absender lhren o6ffentlichen
Schlissel dafur benutzt die Nachricht zu chiffrieren. Moéchten Sie diese Nachricht 6ffnen
bedarf es der eingesteckten Smartcard oder des USB Tokens mit dem entsprechenden
privaten Schlissel dazu.

Outlook pruft nun durch Aufforderung der PIN-Eingabe, ob Sie zum Lesen der Nachricht
berechtigt sind:

= Log On: Thomas Moretti

Log On to eToken eTOi(e n

Enter eToken pazsword

eToken Mame:

Password:

Thornas Morett
LI 1L 1]

Current Language: DE

3

)3 Cancel

Hinweis
Fehlt Thnen aufgrund eines Verlustes der zugehdrige private Schlussel auf einem
USB Token oder der Smartcard lasst sich die Nachricht nicht mehr 6ffnen.

Zur Uberprufung der Verschlusselung klicken Sie auf das blaue Verschliisselungssymbol,
das bei einer gedffneten Nachricht am rechten oberen Rand erscheint:

FBX

B Your Digital Certificate - Nachricht (HTML)

I Datei EBearbeiten Ansicht  Einfiigen  Format  Extras  Akbionen 7

{ (i Antworten | (=4 Allen antwarten | 5 weiterleiten | = 0 | ¥ (S22 X [ e - ¥ - A |9 | @ !

Crt

Won: Kirnya Talbot [kTabot@quovadis.bm]
an: Maretti, Thomas (Quovadis)

Betreff: ‘Your Digital Certificate
Signiett won: kralbot@quovadis. bm

Gesendet:  Fr07.04.2006 18:34

B

Verschlisselungssymbol

© QuoVadis Trustlink Schweiz AG
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Eigenschaften der Nachrichtensicherheit |
E Eetreff; ‘Your Digital Certificate

Machrichten enthalken w, L. Verschlisselungs- ader Digitalsignaturschichten,
Jede Digitalsignaturschicht kann mehrere Signaturen enthalten.

Sicherheitsschichten
Wwahlen Sie eine Signaturschicht aus, um deren Beg 1a en.

+* Signierer: kralbot@quovadis. b

EBeschreibung:

O Geschiitzt durch eine 1 1b hliisselung, Yerschilsselk Fr
k. moretti@guovadis.ch. -

Klicken Sie auf die Schaltflachen fim weitere Informationen zur gewshlten
Signaturschicht zu erhalten odd/um sie zu bearbeiten:

Yerkrauen... ] [Datawls anzeigen... ]

Biei Fehlern in digital signierten Machrichten Warnhinweis anzeigen.

Das benutzte Zertifikat ist ersichtlich, wenn Sie auf die Schaltflache ,Zertifikat anzei-

gen...” klicken.

fertifikat anzeigen

Yerschliisselung

Allgernein ‘Details Zertiizizrungsplad | Yertrauen

Aligernein | Details

. . - -
m verschliisselungsinformation - Zertifikatsinformationen

m Dieses Zertifikat ist Fur fol de Zwecke b
+Schiitat E-MailMachrichten

L

Nachrichtenformat:
verschliissselungsstatus: [o]:4
Inhaltsverschlisselungsalgoril 30ES (165 Bits)

Ige RSA (1024 Bits)

schii schii: 0
* Mahere Angaben finden Sie in den Angaben der Zertifizierungsstelle.

Zertifikatsinformationen Ausgestellt Kimya K. Talbat

Ausgestellt von: (Quovadis Issuing Certification Autharity 2
Ausgestellt Quo/adis |ssuing Certification Authority 2

N

Giiltig ab 04.07.2005 bis 04.07 2006

- 10 -
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Nutzung der Signatur unter Outlook Web Access

Falls Sie neben dem gewdhnlichen Microsoft Outlook auch Outlook Web Access einsetzen,
kénnen Sie auch da die Signatur aktivieren, sofern Sie mindestens mit Microsoft Ex-
change 2003 oder hdher arbeiten.

Wechseln Sie in die Optionen von Outlook Web Access, nachdem Sie sich angemeldet
haben:

Suchen Sie in den Optionen den Abschnitt Nachrichtensicherheit und laden Sie sich das
S/MIME Steuerelement herunter und installieren Sie es.

Machrichtensicherheit
9‘_@_’ Hier Kiicken, um die aktuellste Version des 5/MIME-Steuerelements zu installieren. Wenn das Downloaddizlogfeld angezeigt wird, auf "Offnen” klicken,
1

[ Downloaden ]

Fuhren Sie den Setup mittels ,,Ausfihren* aus:

Dateidownload - Sicherheitswarnung &|

Miachten Sie diese Datei speichern oder ausfiihren?

ﬁ Mame: setupmcl exe
Typ: anwendung, 311 KB Internet Explorer - Sicherheitswarnung E‘

Von: mail.adeon. ch Miichten Sie diese Software ausfithrenz

3 i = Mame: Microsoft Outlook Web Access SIMIME
‘ ' 2ECEET : i | Herausgeber: Microsoft Corporation

| Ausfihren | ) Nicht ausFibren

Mehr Optionen

. Dateien aus dem Internet konnen nuitzlich sein, aber dieser Dateityp
| ‘q| kann eventuell auf dem Computer Schaden annichten. Fuhren Sie
"/ diese Software nicht aus und speichern Sie sie nicht, falls Sie der @
Quelle nicht vertrauen. Welches Risiko besteht?

Dateien sus dem Internet kénnen nitzlich sein, aber dieser Dateityp kann
eventuell auf dem Computer Schaden anrichten. Fhren Sie nur Software von
Herausgebern sus, denen Sie wertrauen, Welches Risiko besteht?

Microsoft Outlook Web Access SIMIME
S

ANNNNEENENER Abbrechen

Nachdem die Komponente installiert wurde erscheint der Abschnitt wie folgt:

© QuoVadis Trustlink Schweiz AG -11 -
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Machrichtensicherheit
[ machrichten und Anlagen verschiiisseln

] mMachrichten digitale Signatur hinzufugen
Hier Klicken, um die aktuellste Yersion des S/MIME-Steuerelements zu installieren. Wenn das Downloaddialoafeld angezeigt wird, auf "Offnen” Klicken.

[ Erneut installieren ]

Speichern Sie die Einstellungen mit der folgenden Schaltflache im oberen Bereich der
Einstellungen.

Lﬂ Speichern und schliefien

Unter Software (in der Systemsteuerung) ist diese Komponente wie folgt ersichtlich:

Microsoft Outlook Web Access S/MIME

Zuletzt ver,

ie auf "ErkFernen”, urm di rogrammm von dern Computer zu entFernen.

Wenn Sie nun eine neue Nachricht 6ffnen sind die beiden bereits vorgestellten Schaltfla-
chen auch hier ersichtlich:

/f Unbenannt -- Nachricht - Windows Internet Explorer

e
5JSenden||,g = \Lg F 0 |B¢|? @ 41 )3 Dpﬁonm...|@H.ilfe
|
Bee,
Betreff:
|N0rmal v||.-'-\r|a\ v||1El vl A F K U= = = = =
— = B = = = j
|
4
Fertig Unbekannte Zone {Gemischt) HA00Y v

Sie kdnnen gleich vorgehen wie beim installierten Outlook 2003.

HAFTUNGSHINWEIS:

Die Angaben in diesem Dokument kdnnen jederzeit gedndert werden. Fur fehlerhafte Angaben und deren Fol-
gen kann weder eine juristische Verantwortung noch irgendeine Haftung ibernommen werden. Alle Teile dieses
Dokuments unterliegen dem Urheberrecht (Copyright). Alle Rechte sind geschutzt. Jegliche Vervielfaltigung
oder Verbreitung, ganz oder teilweise, ist verboten. Kein Teil des Dokuments darf kopiert werden, fototechnisch
Ubertragen, reproduziert, Ubersetzt, auf einem anderen elektronischen Medium gespeichert oder in maschinell
lesbare Form gebracht werden. Hierzu ist in jedem Fall die ausdruckliche Erlaubnis des Herstellers einzuholen.
Fuar den Inhalt von verlinkten Seiten sind ausschliesslich deren Betreiber verantwortlich. Alle in diesem Doku-
ment erwahnten Hersteller- oder Produktenamen sowie die verwendeten Software- und Hardwarebezeichnun-
gen sind eingetragene Warenzeichen ihrer Hersteller und unterliegen als solche dem Schutz durch die gesetzli-
chen Bestimmungen. Warennamen werden ohne Gewahrleistung der freien Verwendbarkeit benutzt.
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