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Voraussetzung

Damit die digitale Signatur in Windows Mail aktiviert werden kann mussen die entspre-
chenden Treiber und die Client-Software der Smartcard oder des USB Tokens installiert
und lauffahig sein.

Stellen Sie sicher, dass sich die Smartcard im Smartcard-Leser befindet und dieser re-
spektive der USB Token korrekt angeschlossen ist.

Wichtig ist, dass beim Einsetzen der Smartcard oder des USB Tokens die vorhandenen
Zertifikate in den Windows Zertifikatsspeicher publiziert werden.

Einrichten

Rufen Sie ,Konten...“ unter dem Menu ,,Extras” in Windows Mail auf:

m TR —

Senden und empfangen 3

Alles synchronisieren

Windows-Kontakte... Strg+Umschalt+C
Absender zu den Kontakten hinzufiigen

Windows-Kalender Strg+Umschalt+L
Machrichtenregeln ]
Mewsgroups... Strg+W

Junk-E-Mail-Optionen...
Optionen...
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Wahlen Sie jetzt das Mailkonto aus, das Sie mit dem Zertifikat verbinden méchten und
klicken anschliessend auf die Schaltflache ,Eigenschaften*:

Internetkonten ﬁ

Richten Sie neue Konten oder Abonnements Gber "Hinzufdgen" ein.
Um eines zu dndern, exportieren oder entfernen, wahlen Sie es erst aus.

E-Mail A
=M pop.rsnweb.ch (Standard) ’ Hinzufiigen... ]
i7——| quovadis@rsnweb.ch

Mews ~ ’ Entfernen ]
= Microsoft Comnmunities (Standard) Eigenschaften B
{j msnews.microsoft.com 1 J ] ,>

Verzeichnisdienst v Als Standard

’ Importieren... ]
’ Exportieren... ]
Reihenfolge...

| SchlieBen |
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Wechseln im Eigenschaftsdialog auf das Register ,Sicherheit® und klicken Sie auf die

Schaltflache ,,Auswéhlen...” im oberen Bereich Signaturzertifikat — zur Auswahl des Signa-
turzertifikats.

5:1 Eigenschaften von pop.rsnweb.ch @l-g_h.l

Allgemein | Server | Verbindung | Sicherheit | Erweitert|

Signaturzertifikat

Wahlen Sie unten das Signaturzertifikat aus. Das Zertifikat legt die

digitale ID fest, die beim Signieren ven Machrichten mit diesem
Konto verwendet wird.

Zertifikat:

Yerschldsselunaseinstel

Wahlen Sie die Eigenschaften |nd Algorithmus aus, Diese
des Mail-Kontos, woflr Sie ein [chten eingefiigt, damit

Zertifikat erhalten haben -Mails mit diesen /
Algorithmus:  |3DES -

oK ] [ Abbrechen Dbemehmen

© QuoVadis Trustlink Schweiz AG
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Wahlen Sie nun das entsprechende Zertifikat aus und bestatigen Sie die Eingabe mit Kli-

cken auf die Schaltflache OK:

Digitale ID fur das Standardkfntc auswihlen —

(S

Wahlen Sie das Zertifikat, das verwendet werden soll.

Ausgestellt ...

B QuoVadi... Serverauth... Keine
I ——

QV Schweiz...

3

| o

] [ Abbrechen ] [ Zertifikat anzeigen ]

Wiederholen Sie nun die Auswahl fiir das Verschlusselungszertifikat:

© QuoVadis Trustlink Schweiz AG
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5| Eigenschaften von pop.rsnweb.ch li'ﬁ

Allgemein I Server | Verbindung | Sicherhett | Erwei'tert|

Signaturzertifikat

Wahlen Sie unten das Signaturzertifikat aus. Das Zertifikat legt die
digitale ID fest, die beim Signieren von Machrichten mit diesern
Konto verwendet wird,

Zertifikat: QuoVadis Test

Verschlisselungseinstellungen

Wahlen Sie Verschlisselungszertifikat und Algeorithmus aus. Diese
werden in Thre digital signierten Machrichten eingefigt, damit
andere Personen Ihnen verschlisselte E-Mails mit diesen
Einstellungen senden k&nnen. o

— —
Fertifikat: QuoVadis Test ﬂu 5wﬁh|en.

Algorithmus: DES

OK || Abbrechen | | Ubemehmen |

|

Belassen Sie den Algorithmus auf 3DES und bestatigen Sie mit einem Klick auf ,,OK“.
Schliessen Sie anschliessend den Dialog ,, Internetkonten, beenden Sie Windows Mail und
starten Sie erneut, so dass die Einstellungen korrekt ibernommen werden.

Hinweis

Falls Sie Ihre Nachrichten immer digital signieren oder grundsatzlich Mails ver-
schlisselt versenden mdchten (vorausgesetzt die Empfanger besitzen alle ein Zer-
tifikat), kdnnen Sie die Voreinstellungen unter den Optionen, Register Sicherheit
wéhlen:

M Alle ausgehenden Nachrichten und Anlagen verschlisseln
M Alle ausgehenden Nachrichten digital signieren

© QuoVadis Trustlink Schweiz AG -6 -
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\m) Optionen B

Allgemein Lesen I Bestatigungen | Senden Werfassen I Signaturen
L Rechtschreibung | Sicherheit | Werbindung | Erweitert
Virenschutz

Wiahlen Sie die zu verwendende Internet Explorer-Sicherheitszone aus:
() Internetzone (zweckmaBiger, aber weniger sicher)
i@ Zone fiir eingeschrinkte Sites (sicherer)

[¥] Warnen, wenn Anwendungen meine E-Mail-Adresse verwenden

Speichern oder Offnen von Anlagen, die maglicherweise einen Virus
enthalten kdnnten, nicht zulassen

Bilder herunterladen
Bilder und andere externe Inhalte in HTML-E-Mail blockieren

Sichere E-Mail

Digitale IDs (auch Zertifikate genannt]) sind spezielle
Dokumente, die es ermdglichen, Thre Identitadt bei [ Digitale IDs... ]
e

Voreinstellungen fur sicheren

e-Mail-Verkehr _ —
lOzzelte [ Digitale ID anfordern... ]

Nachri/vﬂ(ﬂngen zu kénnen, benstigen Sie eine
digi,; :

[] Alle ausgehenden Machrichten und Anlagen verschlisseln

[ialle ausgehenden Machrichten digital §ignieren§

Erwertert...

| OK || Abbrechen | [ Ubemehmen |

© QuoVadis Trustlink Schweiz AG



Aktivierung der digitalen Signatur %0

in Windows Mail Trustink Schweiz AG

Verfassen eines e-Mails

Offnen Sie eine neue Nachricht in Windows Mail:

|_.‘ Demo - = | B -

Datei Bearbeiten Ansicht Einflgen Format E:_cl:rricht 7

(=] An: |t.r'r1u:uretti uovadis.ch <t.moretti@guovadis.ch>;
[Eg Cex |

e >

Betreff: |Der'r1|:|

o
e
I
|=
T
T
-t
1m0
(Tl
L]
(i
[t
]
]
|
o
1

Arial - 10 | E

4

e

Es sind zwei neue Schaltflachen in der Symbolleiste sichtbar:

Nachrichten und Anlagen
verschlisseln

Nachrichten digital
signieren

Hinweis
Damit eine Nachricht verschlisselt werden kann ist es notwendig, dass Sie den
offentlichen Schlissel respektive das Zertifikat des Empfangers besitzen.

Das Zertifikat erhalten Sie, wenn Sie vom Empfanger eine signierte Nachricht er-
halten oder es aus einem offentlichen Verzeichnis herunterladen. Sie kdnnen sich
das Zertifikat auch in den Windows Mail Kontakten, im Register IDs der Kontaktei-
genschaftn, importieren. Der Import entfallt, wenn Sie ein signiertes Mail erhalten.
Dabei wird der Kontakt inklusive Zertifikat abgelegt und steht fur kiinftige Mails
zur Verfigung.

Beim Versenden der fertigen Nachricht werden Sie, vorausgesetzt Sie moéchten lhre
Nachricht signieren, aufgefordert den PIN einzugeben (Dies ist ein Beispieldialog und
muss nicht so aussehen. Der Dialog ist abhangig von der eingesetzten Client-Software):

© QuoVadis Trustlink Schweiz AG -8 -
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=: Log On: Thomas Moretti &J
e, R —————

1
Log On to eToken ETOke n

Enter eToken password

€Token Name: | Thomas Morett

Password: [TITTITYIT]

Current Language: DE

K Cancel

5

O

Trustlink Schweiz AG

Hinweis
@ Beim reinen Verschlisseln von Nachrichten wird die Eingabe des PINs nicht beno-

tigt, da die Nachricht nicht signiert wurde.

Prufen einer e-Mail-Signatur und -Verschlisselung

Wenn Sie eine signierte und/oder verschlUsselte Nachricht erhalten sollten Sie die Sigha-
tur/Verschlusselung Uberprifen um sicher zu gehen, dass die Nachricht auch wirklich

vom Absender stammt und/oder wahrend der Ubermittlung nicht verandert wurde.

Beim Offnen oder in der Voransicht des e-Mails zeigt Ihnen Windows Mail standardméssig

den folgenden Hinweis an:

Hilfe zu Sicherheit /* )
Digital signierte Nachricht
| |

Q Diese Machricht wurde vom Absender digital signiert

Signierte E-Mail ermaglicht es, die Authentizitat der Machricht zu Oberpriifen, und zwar, dass
die Machricht von dem angenommenen Absender stammt und nicht wahrend der Uberiragung
gefalscht wiurde. Signierte E-Mail-Nachrichten sind mit dem Symbol fir signierte E-hMail
gekennzeichnet

Alle Probleme bei signierten Machrichten werden in einer Sicherheitswarnung beschrieben,
die dieser Meldung gegebenenfalls folgt. Falls Probleme aufgetreten sind, ist méglichenweise
die Machricht gefalscht oder stammt nicht von dem angenommenen Absendsr

[” Diese Hilfe nicht wisder anzeigen

N’

Abbildung 1 - signierte Nachricht

© QuoVadis Trustlink Schweiz AG
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Hilfe zu Sicherheit '?

Digital signierte und verschllisselte Nachrichten
|

Q Diese Machricht wurde vom Absender digital signiert und verschllsselt

ﬁ Signierte E-Mail ermoglicht, die Authentizitét der Machricht zu Uber- prifen: dass die
Machricht won dem angenommenen Absender stammt und nicht wahrend der Ubertragung
gefalschtwurde. Signierte E-MWail-Nachrichten sind mit dem Symbol fir signierte E-Mail
gekennzeichnet.

Alle Probleme bei signierten Machrichten werden in einer Sicherheitswarnung beschrieben,
die dieser Meldung gegebenenfalls folgt. Falls Probleme aufgetreten sind, ist maéglichenweise
die Machricht gefalscht oder stammt nicht won dem angenommenen Absender.

Wenn Sie eine verschlisselts fFidalblacheicht . Lodayon ausgehen,

dass dig Nachricht von niema - . den E-Mail-
Machrichten automatisch entsg Hinweis aUSSChaIten D befindet sich auf

dem Computer /
[~ “Tiese Hilfe nicht wieder anzeigen

Abbildung 2 - signierte und verschlusselte Nachricht

Klicken Sie auf die Schaltflache ,Weiter®. Sie kdnnen diesen Hinweis ausblenden, wenn
Sie die Auswahl aktivieren und danach ,Weiter“ wahlen.

Wenn Sie die Nachricht 6ffnen sehen Sie, je nach dem ob Sie die Nachricht signiert
und/oder verschlisselt erhalten die eines oder beide Symbole auf der rechten Seite in
den Kopfinformationen des Mails angezeigt:

- Demao = | 5] -

Dater  Bearbeiten  Ansicht Extras  MNachrcht ?
n Antworten ﬂ Allen antworten E Weiterleiten

Von: Moretti, Thomas (QuoVadis) <t.moretti@quovd ﬁ,
Datum: Sonntag, 19, August 2007 11:12 /Z‘/J—é‘
An: gquovadis@rsnweb.ch <quovadis@rsnweb.c -

Betreff: Demo Verschlusselungssymbol

Sicherheit: Digital signiert und Gberprift; Verschldsselt

Klicken Sie zur Uberpriifung der Signatur auf das Signatursymbol. Gehen Sie analog vor,
wenn Sie die Verschlusselung uberprifen méchten. Windows Mail prift anhand der
Sperrliste, die im Hintergrund herunter geladen wird, ob das Zertifikat, mit welchem die
Nachricht signiert wurde, gultig ist:

© QuoVadis Trustlink Schweiz AG -10 -
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Demo Lé]
Aligemein I Details | Sicherheit

Digitale Signatur

Digital signiert durch: t.meretti@quovadis.ch

Inhalt nicht verdndert: Ja
Vertrauenswirdige Signatur: Ja
Sicherheitsbestatigung angefordert: Mein
Sperrung der digitalen ID dberprift: Ja

Status der Sperrung: Die digitale ID ist nicht gesperrt, oder  »
fir dieses Zertifikat konnten
diesheziiglich keine Informationen

Zertifikatsanzeige

Verschlissel und Anlagen: Ja
Verschlisselu : n. zutr.
= Ry B
Zertifikate anzeigen... I I Weitere Informationen...
e
Hinweis

Bei einer signierten oder verschliusselten Nachricht, einer so genannten S/MIME
Nachricht, wird das verwendete Benutzerzertifikat immer auch beigelegt.

@ Achtung!

Nachrichten, die im HTML oder im Rich-Text (ohne so genanntes Encoding) Format
Ubermittelt werden, kénnen ungewollt verandert werden. Das heisst, dass der
Empfanger eine Problemmeldung angezeigt erhalt, obwohl an der Nachricht als
solches nichts verandert wurde, jedoch an der Formatierung.

Nachrichten, die als reiner Text (Plain-Text) Ubermittelt werden, funktionieren er-
fahrungsgemass ohne Probleme. Nachteilig ist dabei aber die fehlende Formatie-
rung. Alternativ kann das Microsoft Rich-Text Format (jedoch mit Encoding) ge-
nutzt werden. Dabei sollten ebenfalls keine Probleme auftauchen.

© QuoVadis Trustlink Schweiz AG -11 -
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Lesen eines verschlisselten e-Mails

Wenn Sie eine verschlisselte Nachricht erhalten hat der Absender lhren o6ffentlichen
Schlissel daftr benutzt die Nachricht zu chiffrieren. Moéchten Sie diese Nachricht 6ffnen
bedarf es der eingesteckten Smartcard oder des USB Tokens mit dem entsprechenden
privaten Schlissel dazu.

Windows Mail pruft nun durch Aufforderung der PIN-Eingabe, ob Sie zum Lesen der
Nachricht berechtigt sind:

- 5
=: Log On: Thomas Moretti &J
e, R —————

1
Log On to eToken ETOke n

Enter eToken password

€Token Name: | Thomas Morett

Password: [TITTITYIT]

Current Language: DE

K Cancel

Hinweis
@ Fehlt Thnen aufgrund eines Verlustes der zugehdrige private Schlissel auf einem
USB Token oder der Smartcard lasst sich die Nachricht nicht mehr 6ffnen.

Die Uberpriifung der Verschlisselung wurde bereits zuvor beschrieben.

HAFTUNGSHINWEIS:

Die Angaben in diesem Dokument kénnen jederzeit gedndert werden. Fur fehlerhafte Angaben und deren Fol-
gen kann weder eine juristische Verantwortung noch irgendeine Haftung tbernommen werden. Alle Teile dieses
Dokuments unterliegen dem Urheberrecht (Copyright). Alle Rechte sind geschuitzt. Jegliche Vervielfaltigung
oder Verbreitung, ganz oder teilweise, ist verboten. Kein Teil des Dokuments darf kopiert werden, fototechnisch
Ubertragen, reproduziert, Ubersetzt, auf einem anderen elektronischen Medium gespeichert oder in maschinell
lesbare Form gebracht werden. Hierzu ist in jedem Fall die ausdruckliche Erlaubnis des Herstellers einzuholen.
Fiar den Inhalt von verlinkten Seiten sind ausschliesslich deren Betreiber verantwortlich. Alle in diesem Doku-
ment erwéhnten Hersteller- oder Produktenamen sowie die verwendeten Software- und Hardwarebezeichnun-
gen sind eingetragene Warenzeichen ihrer Hersteller und unterliegen als solche dem Schutz durch die gesetzli-
chen Bestimmungen. Warennamen werden ohne Gewahrleistung der freien Verwendbarkeit benutzt.
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