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Einleitung

Dieses Dokument beschreibt wie im Apache Tomcat ein CSR (Certificate Signin Request)
fur ein SSL Zertifikat angefordert wird und das Zertifikat anschliessend mit der gesamten
Zertifizierungskette importiert wird. Diese Vorgehen ist mit dem Apache Tomcat 6.0 und
Java Runtime Environment Version 1.5.0 14 getestet worden.

Ubersicht Vorgehen

Key generieren mit keytool

Den CSR generieren (Certificate Signing Request)

Das Stamm- und Zwischenstellenzertifikat importieren

Das Serverzertifikat importieren

Apache Tomcat fur SSL konfigurieren

Service unter dem Benutzer Administrator starten (nur Windows)
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1. Key generieren mit keytool

Mit dem keytool aus dem Java JRE muss zuerst ein Key generiert werden. Dazu ist der
folgende Befehl auszufihren:

keytool -genkey -alias tomcat -keyalg RSA

S WINDOWS system 32 cnd.exe

C:wProgrammesJavasjrel 5. 0_14~hin*keytool —genkey —-alias tomcat —kewvalg RSA
Geben S5ie das Keystore—Passwort ein: changeit
Wie lautet Thi—UoF= Und Hachname?
[Unknowniz =ssl.gutest.ch
Wie lautet deF HMamc—Ilwer organisatorischen Einheit?
[Unknownl: Services
Ilie lautet der Mame Ihrer Organisation?
[Unknownl: Quovadis
llie lautet der Name Ihrer Stadt oder Gemeinde?
[Unknownl: St.Gallen
llie lautet der MName Ihres Bundeslandes oder Ihrer Provinz?
[Unknownl:z 5G
llie lautet der Landescode (zwei Buchstahen> f*pr diese Einheit?
[Unknownl:z CH
Ist CH=sz=zl.gutest.ch, OU=Services, O0=Quovadis, L=8t_Gallen, ST=8G. C=CH richtig?

[Heinl: ja

Geben Sie das Passwort f3pr <{tomcat’ ein.
CEINGABETASTE. wenn Passwort dasselbe wie f3r Keystored:

@ Achtung
Bei der Frage ,,Wie lautet lhr Vor- und Nachname?“ muss die URL des Servers
eingegeben werden. Ist dieser nicht korrekt wird das Zertifikat beim Browser-
zugriff als ungultig gemeldet.
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2. Den CSR generieren (Certificate Signing Request)

Mit keytool kann ein CSR generiert werden. Dieser CSR wird bendtigt um das Zertifikat
zu erzeugen. Dazu ist der folgende Befehl auszufuhren:

keytool -certreq -keyalg RSA -alias tomcat -file qvtest.csr

WWINDDWS  system32 cmd.exe

C:“Programme~Javasjrel.5.8_14~bin*keytool —-certreq —kevalg RSA —alias tomcat —fi

le gutest.cse
Geben Sie das Heystore—Passwort ein: changeit

3. Stamm- und Zwischenstellenzertifikat importieren

Um die Zertifizierungskette sicher zustellen muss das Stamm- und Zwischenstellen
Zertifikat importiert werden. Diese Zertifikate kbnnen Sie unter:

http://downloads.quovadisglobal.com/certificates/gvrca2 b64.crt
http://downloads.quovadisglobal.com/certificates/qvsslica_b64.crt

herunterladen.
Mit den folgenden Befehlen werden die Zertifikate importiert:

keytool -import -alias root -trustcacerts -file qvrca2_b64.cer
keytool -import -alias root2 -trustcacerts -file qvsslica_b64.cer

INDOWS' system32' cmd.exe

C:~Programme~Java~jrel.5.8_14~bhin*keytool —import -alias root —trustcacerts —fil
e gurcaZ_hbe4d.cep

Geben Sie das Keystore—Passwort ein: changeit

Keytool-Fehler: java.io.FileMotFoundException: gurcaZ_h64.cer (Dasz System kann d
ie angegebene Datei nicht finden?

C:“ProgrammesJavasjrel .5 .A_14~bin*keytool —import —-alias root —trustcacerts —fil
e gurcaZ_hb4.cer
Geben S5ie das HKeystore-—Passwort ein: changeit
Eigent*mer: CH=Quolladiz Root CA 2, 0=Quoladisz Limited, C=BM
Auzsteller: CH=Quolladiz Reoot CA 2, 0=Quoladisz Limited, C=BM
Seriennummer 589
G3*1tig ab: Fri Hov 24 19:27:80 CET 28086 his: Mon Mov 24 19:23:33 CET 2831
Zertifikatfingerahdr3cke:
MD5: S5E:39:7B:DD:F8:BA-EC:82:E?:AC:62:BA:AC:54:-88:2B
SHA1l: CA:3A:FB:CF:12:48:36:4B:44:B2:16:20:88:-80:48:39:19:93:7C:F7
Diesem Zertifikat vertrauen? [Meinl: ja
Zertifikat wurde zu HKeystore hinzugef3gt.

G:~ProgrammesJavas~jrel.5.A_14~bhin>*keytool —import -alias root2 —trustcacerts —fi
le gusslica_hb64.cer

Geben 5ie das Heystore—Passwort ein: changeit

Zertifikat wurde zu Heystore hinzugef3gt.
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4. Das Serverzertifikat importieren

Nun muss noch das eigentliche SSL-Serverzertifikat importiert werden.
Dazu wird dieser Befehl verwendet:

keytool -import -alias tomcat -file gvtest_pem.crt

WWINDDWS  system32 cmd.exe

C:“ProgrammesJava*jrel.5.A_14~bin> keytool —import —alias tomcat —file gutest_pe
m.crt

Geben Sie das Keystore—-Passwort ein: changeit
Zertifikatantwort wurde in Keystore installiert.

C:~Programme~Javaxjrel.5.8_14~bin> _

5. Apache Tomcat fur SSL konfigurieren

Im Tomcat ..../conf Verzeichnis befindet sich das File server.xml. Dieses File muss
gemass dem folgendem Beispiel konfiguriert werden.

<Connector port="8443" protocol="HTTP/1.1" SSLEnabled="true"
maxThreads="150" minSpareThreads="25" maxSpareThreads="75"
enableLookups="false" disableUploadTimeout="true"
acceptCount="100" debug="0" scheme="https" secure="true"
clientAuth="false" sslProtocol="TLS"
keystorePass="changeit"/>

=

Datei Bearbeiten Format  Ansicht 2

<!-- Dpefine a S5L HTTR/L.1 Connector on port 8443
This connector uses the 1SS configuration, when using APR, the
connector should be using the openssL style configuration
described in the aAPR documentation —-»

<Connector port="8443" pgrotocol="HTTF/1.1" SSLEnabled="trus"
maxThreads="150" minspareThreads="25%" maxspareThreads="75" o
enableLookups="false" dizableuploadTimeout="trus"
acceptCount="100" debug="0" scheme="https" secure="trus"
clientauth="false" ssTProtocol="TLS"
keystorepass="changeit" />
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6. Service unter dem Benutzer Administrator starten

Der Speicher fir die Zertifikate (.keystore) wird im Home-Verzeichnis des Benutzers der
bei der Generierung angemeldet ist abgelegt. Damit der Apache Tomcat Service Zugriff
auf dieses File hat, muss der Service unter dem richtigen Benutzer (in diesem Fall der

Administrator) gestartet werden.
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Z:\Dokumente und Einstellungentadministrator

Eigenschaften ¥on Apache Tomcat (Lokaler Com llil
Allgemein | Anmelden | wiederherstellen I Abhangigkeiten I
Diensthame: Tameate
Anzeigenanme: Ppache Tomcat
Beschreibung: pache Tomcat B.O1E Server - ;l
- http: /#tomcat. apache. args LI

Pfad zur EXE-D atei:
"'C:AProgramme’dpache Software Foundationt Tomeat B D\binktomcats. ex

Starttyp:
Dienststatus: Gestartet
Starten | Beenden | fnhalter Eortzstzen

Sie konnen die Startparameter angeben, die Ubermommen werden sollen,
wienn der Dienzt won hier aus gestartet wird.

Startparameter: I

Eigenschaften von Apache Tomcat {Lokaler Com|

Allgemein - Anmelden I\-\-"iederherstellenl Abhéngigkeitenl

Anmelden als:

" Lokales Spstemkonto
[T Datenavstauseh zwizchen Dienst und Deskiop zulassen

Kenrart:

Fenmuwork

bestatigen: I...............

Dienst fiir folgende Hardwareprafile aktivieren baw. deaktivieren:

Durchsuchen... |

Hardwareprofil | Dienst

Prafil 1 Aktiviert

Aktivieren |

Deaktivieren |

QK I Abbrechen

Ubemehmen

oK I Abbrechen | Ulgemehmenl

Ab jetzt funktioniert der Apache Tomcat mit SSL.
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